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SUMARIO

O desenvolvimento das tecnologias de informagéo e comunicacdo nas Ultimas décadas
revolucionou a maneira em que as pessoas comunicam e expressam suas ideias. A
internet é agora parte da vida cotidiana de milhes de pessoas ao redor do mundo e
tornou-se assim uma exigéncia basica para o exercicio significativo do direito da liberdade
de expressao. Ao mesmo tempo, novas formas de censura aparecem e ameacam o livre
fluxo de informagdes online. A infraestrutura necessaria para o acesso a internet e as
habilidades requeridas para se operar online podem conduzir a uma exclusdo de alguns
grupos nesta revolugdo. Diante destes desafios, legislagcdes e politicas nacionais podem
tanto promover o livre fluxo de informacgéo e ideias ou sufoca-las. Este relatério aborda
estes temas cruciais para liberdade de expressao no contexto brasileiro.

A liberdade de expressdo é um direito fundamental que é reconhecido por muitos
instrumentos internacionais de direitos humanos. Estes padroes internacionais sdo
plenamente aplicaveis tanto no contexto online como offline. Qualquer restricdo a
liberdade de expresséo online deve, portanto, ser prevista por uma lei, ter um objetivo
legitimo, ser necessaria e proporcional. Além disso, padrdes internacionais tém sido
desenvolvidos para abordar assuntos mais especificos levantados pela internet, como o
direito de acesso a internet e o principio de neutralidade de rede.

No Brasil, informages e opinides online ndo estdo imunes a censura. Embora néo haja
filtros obrigatérios na internet, provedores de servicos como o Google sdo regularmente
solicitados pelos ¢rgdos do Estado para retirar conteldos considerados ‘ofensivos’.
Os tribunais também ordenam constantemente que contelidos sejam retirados,
principalmente no contexto de casos de difamagdo. Empresas de midias sociais, como
o Facebook, também estdo sendo conhecidos por remover contetdos considerados
inapropriados. Blogueiros e jornalistas tém sido ameacados com processos judiciais, e
mais preocupante, atacados ou até mesmo assassinados por expressarem seus pontos
de vista na internet. Este ambiente cria um clima de autocensura, que é profundamente
perturbador.

Embora ndo haja uma legislacéo especifica no Brasil que regule os contetdos online,
existem varios projetos de leis que, se aprovados, vao ter um forte impacto na liberdade
de expressao online. Um exemplo de uma proposta danosa é a projeto de lei sobre
cibercrimes, que podera forcar provedores de servicos na internet a monitorar e
denunciar supostas violagbes ao direito penal online,transformando-os em uma forca
policial. Outra &rea de preocupacao é a reforma da lei de direitos autorais, que podera
levar a adocdo de medidas restritivas severa de direitos autorais. Outras propostas de
leis, contudo, sdo mais favoraveis, como o Marco Civil da internet que foi elaborado apés
um amplo processo de consulta com diferentes partes interessadas, ou os planos para
maior protecdo da privacidade e de dados pessoais online.

O significativo exercicio do direito a liberdade de expressdo também requer acesso a
internet, banda larga suficiente e habilidades em tecnologia da informacéo apropriadas.
O governo brasileiro estéd implementando algumas politicas para diminuir a lacuna que
existe entre os incluidos e excluidos digitais. Contudo, mais recursos - e uma melhor
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alocagao dos ja existentes - séo necessarios para estender o potencial da internet para a
sociedade brasileira como um todo.

O relatério Liberdade digital no Brasil procura contribuir para melhorar a liberdade digital
no Brasil de acordo com os padrées internacionais de liberdade de expresséo. Espera-
se também que ele seja recurso Util para as politicas publicas do setor. O documento,
primeiro, estabelece os padrées internacionais basicos de liberdade de expressado online.
Segundo, ele examina vérios aspectos da censura on-line no Brasil. Terceiro, descreve
0s principais desafios para a protecao da liberdade de expressdo, em particular atuais
propostas legislativas nesta area. A Ultima parte esta preocupada com acesso a internet,
banda larga e politicas de inclusao digital.

A ARTIGO 19 acredita que com a integracdao dos padrdes internacionais de liberdade
de expresséo on-line nos projetos de lei sobre a internet, abstendo-se de interferir na
expressao online e estabelecendo as politicas corretas para melhorar o0 acesso a internet,
o Brasil pode se tornar um pais lider regionalmente para a protegao das liberdades
digitais. A sociedade civil tem um papel fundamental a desempenhar na realizagao
destas mudancas por meio de campanhas e engajamento em didlogos com o Estado e
outros interessados.




INTRODUCAO

O rapido desenvolvimento das tecnologias de informacdo e comunicacdo mudou
significativamente a forma como as pessoas procuram, recebem e transmitem informagoes,
formam opinido e se expressam. Longe de serem receptores passivos de informagdes,
0s usuarios da internet se tornaram editores ativos de conteldo, notadamente através
da participacédo e colaboracdo em plataformas electronicas e redes sociais. Bilhdes de
sites fornecem informacdes e comentéarios sobre uma vasta gama de assuntos, em varios
idiomas, ao cliqgue de um mouse. Assim, a internet tem permitido que a liberdade de
expressao desenvolva todo o seu potencial, criando um ambiente cultural vibrante em uma
escala nunca antes imaginada. Nao é exagero dizer que a internet tornou-se um aspecto
essencial da vida cotidiana de milhdes de pessoas em todo o planeta .

Como uma organizacado que procura defender o direito a liberdade de expressao e liberdade
de informacéo em todo o mundo, a ARTIGO 19 tem atuado na protecdo da internet livre em
todo o0 mundo. Baseada em padrdes internacionais de liberdade de expressao, analisamos
algumas leis ou projetos de leis relacionados a tecnologia de informagdo e comunicagéo
(TICs) em varios pafses de diferentes continentes, incluindo Bolivia,! Venezuela,? Iras,
Paquistéo* e Tunisia®. No Brasil, em janeiro de 2012, comentamos o projeto de lei sobre

cibercrimes® . Em julho de 2012, lancamos uma avaliacdo do Marco Civil da Internet”.

Com seu status econdmico e crescente influéncia geopolitica, tanto regional como na cena
internacional, as decistes do Brasil na area de politica de internet sdo capazes terem
consequéncias importantes em nivel mundial. Como o Brasil deve adotar em breve uma
legislacdo fundamental nesta area, € uma oportunidade Unica para o pafs mostrar lideranga,
defendendo a protecado da liberdade digital.

No entanto, tem havido vérias ocorréncias no Brasil que se tornaram um grande motivo

1 ARTIGO 19, analise da Lei sobre Informacao e Tecnologias da Comunicagdo da Bolivia, Fevereiro
de 2012; disponivel no site http://www.article19.org/resources.php/resource/2950/en/bolivia:-law-on-
telecommunications-and-information-and-communication-technologies.

2 ARTIGO 19, anélise da Lei de Responsabilidades Sociais no Radio, Televisdo e Midia Eletronica da
Republica Bolivariana da Venezuela, Dezembro de 2011; disponivel no site http://www.article19.org/
resources.php/resource/2894/en/venezuela:-law-on-social-responsibility-of-radio,-television-and-electronic-
media

3 ARTIGO 19, anélise da Lei de Criminalidade Informética da Republica Islamica do Ira, Janeiro de 2012;
disponivel no site: http://www.article19.org/azad-resources.php/resource/2921/en/islamic-republic-of-iran:-
computer-crimes-law.

4 ARTIGO 19, anélise das Telecomunicagdes do Paquistdo (Reorganizacdo) Ato, 1996, Janeiro 2012;
disponivel em: http://www.article19.org/data/files/medialibrary/2949/12-02-02-pakistan.pdf

5 ARTIGO 19, anélise do estado das liberdades da internet na Tunisia, Marco 2012; disponivel no site
http://www.article19.org/resources.php/resource/3014/en/tunisia:-internet-regulation

6 ARTIGO 19, Andlise do projeto de lei de cibercrimes, Jananeiro de 2012; disponivel em: http://artigo19.
org/wp-content/uploads/2012/02/12-02-02-brazil-PT.pdf

7 ARTIGO 19, Analise do Marco Civil da Internet, Julho de 2012, disponivel em: http://artigo19.org/wp-
content/uploads/2012/07/Brazil-Marco-Civil-port-final.pdf




de preocupacgédo. Uma série de projetos de lei que pode prejudicar a liberdade na internet
recentemente foram apresentados ao Congresso Nacional. Em particular, o projeto de lei
sobre cibercrimes, se aprovado, iria transformar provedores de servicos em uma policia
da internet. A reforma de direitos autorais estd caminhando para uma linha mais forte de
repressdo e criminalizagéo da violagdo de direitos digitais. O relatério mais recente do Google
Transparéncia mostra claramente que o governo brasileiro continua a exigir a retirada do
contelido online e sugere que os tribunais tém tido uma abordagem muito restritiva a
liberdade de expresséo on-line em reivindicagdes de difamacéo®. Além disso, orientagdes
comunitarias sdo cada vez mais invocadas para restringir a liberdade de expressao nas
redes socias e varios blogueiros recebem ameaca de morte ou sao regularmente silenciados
pela ameaca de litigio.

Além disso, o governo brasileiro anunciou planos para oferecer aos individuos do pais
acesso a internet. Alguns programas foram langados voltados para educacgéo para o uso da
internet e/ou oferecer acesso a um computador. No entanto, essas politicas governamentais
nao séao suficientes. O direito de acesso universal a internet ndo é garantido pela legislagdo
brasileira. As iniciativas de inclusdo digital ndo estéo suficientemente integradas. Aqueles
que vivem nas regides mais isoladas do Norte e Nordeste do pais correm o risco de nao ser
dado maior acesso a internet, muito menos banda larga. Assim, a excluséao digital continua
a ser um sério desafio para o governo.

Isto, contudo, é apenas parte da histéria. Em perspectiva mais positiva, o Congresso
esta prestes a aprovar Marco Civil da Internet. Em geral, trata-se de uma peca legislativa
progressiva - 0 que tornaria o Brasil 0 segundo pais latino-americano a dar protecao legal
de o principio neutralidade da rede.

Por essas razoes, é fundamental que a sociedade civil formule recomendacdes para uma
melhor tomada de decisdes e chame a atencgao para as melhores praticas em todo o mundo
a fim de garantir que a liberdade na internet seja preservada. E com isso em mente que
a ARTIGO 19 preparou este relatério, que esperamos que venha a ser Util para 0s nossos
parceiros e tomadores de decisdo na elaboragdo do futuro da internet.

O relatério estd dividido em quatro partes. Primeiro, ele define os padrbes basicos
internacionais de liberdade de expressao online. Segundo, ele examina varios aspectos
da censura on-line no Brasil. Terceiro, descreve os principais desafios para a protecéo da
liberdade de expressao, em particular as atuais propostas legislativas nesta area. A Ultima
parte esta preocupada com acesso a internet, banda larga e politicas de incluséao digital.

8 Relatério de transparéncia do Google, julho a dezembro de 2010, disponivel em: http://www.google.com/
transparencyreport/removals/government/BR/?p=2010-12




PADROES INTERNACIONAIS SOBRE
A LIBERDADE NA INTERNET

O direito a liberdade de expressdo e a informacédo é essencial para a promogéo e
protecdo de todos os direitos humanos em uma sociedade democréatica. Com o rapido
desenvolvimento das novas tecnologias, a internet se tornou essencial para o pleno
exercicio desse direito nas sociedades democraticas. E importante compreender que os
principios gerais que se aplicam a liberdade de expressao offline continuam validos para a
comunicagdo online. Esta secdo identifica as normas e padrdes internacionais e regionais
para a protecdo da liberdade de expressdo online.

Declaracao Universal dos Direitos Humanos

O artigo 19 da Declaragdo Universal dos Direitos Humanos (DUDH)® garante o direito de
liberdade de expresséo nos seguintes termos:

Toda pessoa tem direito a liberdade de opinido e expressao; este direito inclui o direito de ter
opinides sem interferéncia e o direito de procurar, receber e transmitir informagdes e ideias através de
quaisguer meios e independentemente de fronteiras.

A DUDH, como uma resolucdo da Assembleia Geral da ONU, néo é diretamente vinculativa
para os Estados. No entanto, partes dela, incluindooartigo 19, sdo amplamente consideradas
como tendo adquirido forga juridica como direito internacional consuetudinario desde a
sua adogdo em 1948°.

Pacto Internacional sobre Direitos Civis e Politicos

O Pacto Internacional sobre Direitos Civis e Politicos (PIDCP) elabora e da forca
juridica para muitos dos direitos articulados na DUDH. O PIDCP vincula os seus 167
Estados- membros a respeitar suas disposicdes e implantar sua estrutura em nivel
nacional.!! O Brasil ratificou o PIDCP em 24 de janeiro de 1992 e é, portanto, legalmente
obrigado a respeitar e assegurar o direito a liberdade de expressdo contida no artigo 19 do
PIDCP:

1. Todos tém o direito a liberdade de opinido,
2. Todos tém o direito a liberdade de expressdo; esse direito incluird a
liberdade de procurar, receber e transmitir informacdes e ideias de todo tipo,
independentemente de fronteiras, seja oralmente, por escrito ou impresso, em
forma de arte ou através de qualquer outra midia de sua escolha.
Em setembro de 2011, o Comité de Direitos Humanos das Nagdes Unidas (“HRC”), como
6rgdo de monitoramento do tratado para o PIDCP, emitiu o Comentéario Geral n.34, em
relagdo ao artigo 19.'2 O Comentéario Geral n.34 constitui uma interpretacéo oficial das

9 Resolugdo da Assembleia Geral da ONU 217A(ll1), adotada em 10 de Dezembro de 1948.

10 Filartiga v. Pena-lrala, 630 F. 2d 876 (1980) (Circuito do Tribunal de Apelacdes dos EUA, segundo
circuito)

11 Ver CCPR/C/GC/3 disponivel no site http://www2.ohchr.org/english/bodies/hrc/comments.htm.
12 Ver CCPR/C/GC/3 disponivel no site http://www2.ohchr.org/english/bodies/hrc/comments.htm.




normas minimas garantidas pelo artigo 19 do PIDCP. A ARTIGO 19 considera o Comentario
Geral n.34 como sendo um esclarecimento positivo do direito internacional relacionado
a liberdade de expressédo e o acesso a informacdo.'® Ele é particularmente instrutivo
numa série de questdes relativas a liberdade de expressao na internet.

Com importancia, o Comentério Geral n.34 afirma que o artigo 19 do PIDCP protege todas
as formas de expressdo e os meios de sua disseminacdo, incluindo todas as formas de
modos de expressao eletronicos ou baseados na internet.'* Em outras palavras, a protegdo
da liberdade de expressao aplica-se online da mesma maneira em que se aplica off-line.

Ao mesmo tempo, o Comentario Geral n.34 requer que os Estados-membros do
PIDCP considerem a extensao que o desenvolvimento das tecnologias de informagao,
tais como a internet e sistemas moveis de difuséo eletronica de informacdo, mudaram
radicalmente as praticas de comunicacdo em todo o mundo.!® Em particular, o marco
juridico que regulamenta os meios de comunicagao de massa devem levar em consideragao
as diferencas entre a midia impressa e de radiodifusao e a internet, ao mesmo tempo em
gue observa as maneiras em que as midias convergem?.

Convencdo Americana de Direitos Humanos

No nivel regional, a liberdade de expressao esta protegida nos termos do artigo 13 da
Convencdo Americana de Direitos Humanos (CADH), que em suas partes relevantes diz
0 seguinte:

Artigo 13 - Liberdade de Pensamento e Expresséao

1. Toda pessoa tem o direito a liberdade de pensamento e de expressao. Este
direito inclui a liberdade de procurar, receber e transmitir informagoes e ideias de
todo tipo, independentemente de fronteiras, seja oralmente, por escrito, impresso,
em forma de arte, ou por qualquer outro de sua escolha.

2. O exercicio do direito previsto no paragrafo anterior nao estara sujeito a censura
prévia, mas estard sujeito a imposicéo de responsabilidades subsequentes, que
devemserexpressamente estabelecidas pelaleinamedida necesséaria paraassegurar:
a. respeito aos direitos ou a reputacdo de outras pessoas, ou
b. a protecdo da seguranga nacional, ordem publica, ou da saude ou moral
publica.
3. O direito de expressédo néo pode ser restringido por métodos ou meios indiretos,
tais como o abuso de controles governamentais ou privados sobre a imprensa, as
frequéncias de radiodifusdo, ou equipamentos usados na difusao de informacdes, ou
por qualquer outro meio com tendéncia a dificultar a comunicagéo e a circulacéo de
ideias e opinibes.

Em 1999, o Relator Especial da OEA para Liberdade de Expresséo afirmou que a protecdo

13 ARTIGO 19 declaragdo sobre o Comentéario n°34 do Comité dos Direitos Humanos das Nagdes Unidas:
http://artigo19.0rg/?p=231

14 Comentério Geral n°34 do Comité dos Direitos Humanos das Nagdes Unidas.
15 Ibid.
16 Ibid.




da liberdade de expressédo nos termos do artigo13 da CADH estende-se a liberdade de

expressao online:
A comunidade dos Estados Americanos reconhece explicitamente a protecdo do direito
de liberdade de expressao na Declaracdo Americana dos Direitos e Deveres do Homem e a
Convengdo Americana sobre Direitos Humanos. Esses instrumentos permitem uma interpretacéo
ampla do ambito da liberdade de expressao. O contetido da internet esta abrangido pelo artigo 13 da
Convengao Americana sobre Direitos Humanos. O relator estimula os Estados membros a se abster
da aplicagdo de qualquer tipo de regulamentagdo que possa violar os termos da Conveng&o.'’

Mais recentemente, em janeiro de 2012, a relatora especial da OEA e o relator especial
da ONU sobre a liberdade de opinido e expressao renovaram o seu apelo para uma forte
protecdo da liberdade de expressao na internet. Em particular, eles lembraram que

A legislagcdo que regula a internet deve levar em conta as caracteristicas especiais da internet como

uma ferramenta Unica e transformadora que permite a bilhdes de individuos exercerem o seu direito a
liberdade de pensamento e expressdo, bem como uma gama de outros direitos humanos.'®

Como um Estado-membro da CADH, o Brasil esta obrigado a assegurar que suas leis que
regulam a liberdade de expressao na internet cumpram os requisitos do artigo 13 da
CADH e levem em conta as caracteristicas especiais da internet.

Limitacoes sobre o Direito a Liberdade de Expressao

Embora o direito a liberdade de expressédo seja um direito fundamental, ele ndo é
garantido em termos absolutos. O artigo 19, paragrafo 3 do PIDCP permite que o direito
seja restrito em relagdo aos seguintes aspectos:

O exercicio dos direitos previstos no paragrafo 2 desse artigo implica em deveres e responsabilidades

especiais. Portanto, ele pode ser submetido a certas restricdes, mas estas s6 devem ser tais como
as previstas pela lei e consideradas necessarias:

(a) Ao respeito dos direitos ou da reputacao de outrem;

(b) Para a protegdo da seguranca nacional ou da ordem publica, ou da satde ou da moral
publicas.

Restricdes ao direito a liberdade de expressao devem ser rigorosas e estritamente sob
medida e ndo podem colocar em risco o proprio direito. Para determinar se uma
restricdo é estreitamente adaptada, muitas vezes é articulado um teste de trés partes. E
necessario que as restricdes sejam: (i) previstas por lei, (ii) tenham um objetivo legitimo,
e (iii) que elas estejam em conformidade com os rigorosos testes de necessidade e
proporcionalidade.®

Previsto em lei: 0 artigo 19, paréagrafo 3 do PIDCP exige que as restricdes ao direito a
liberdade de expresséo sejam garantidas por lei. Em particular, a lei deve ser formulada
com precisdo suficiente para permitir a um individuo regular a sua conduta em
conformidade.?® Restricdes ambiguas ou excessivamente amplas de liberdade de
expressao sdo, portanto, inaceitaveis de acordo com o artigo 19, paragrafo 3.

17 Ver o Relator Especial da OEA sobre Liberdade de Expressdo, Relatério Anual, Vol. 3 (1999),
disponivel no site: http://www.cidh.oas.org/annualrep/99eng/Volume3c.htm

18 http://www.oas.org/en/iachr/expression/showarticle.asp?art|D=880&IID=1
19 Velichkin v. Belarus, Comunicagdo No. 1022/2001, U.N. Doc. CCPR/C/85/D/1022/2001 (2005).
20 Leonardus J.M. de Groot v. Holanda, No. 578/1994, U.N. Doc. CCPR/C/54/D/578/1994 (1995).
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Obijetivo legitimo: Interferéncias ao direito a liberdade de expressao devem adotar
um objetivo legitimo, como foram exaustivamente enumeradas nos incisos (a) e
(b) do artigo 19, paragrafo do PIDCP. Como tal, seria inadmissivel proibir sistemas
de difusdo de informacéo publicar material simplesmente baseado no fato de
que eles lancam um olhar critico sobre o governo ou sobre o sistema politico
social aderido pelo governo.?! Da mesma maneira, uma restricdo a liberdade de
expressao nao pode ser um pretexto para proteger o governo de constrangimento
ou exposicdo de irregularidades ou para ocultar informacdes sobre o
funcionamento de suas instituigdes publicas ou para defender uma ideologia em
particular.

Necessidade: os Estados participantes do PIDCP séo obrigados a assegurar que
as restricdes legitimas sobre o direito a liberdade de expressao sejam necessarias
e proporcionais. A necessidade requer que deve haver uma necessidade social
premente para a restricdo. A parte que invoca a restricdo deve mostrar uma
ligacdo direta e imediata entre a expresséo e o interesse protegido.
Proporcionalidade significa que se uma medida menos intrusiva é capaz
de atingir a mesma finalidade do que uma mais restritiva, a medida menos
restritiva deve ser aplicada.

Os mesmos principios se aplicam aos formularios eletronicos de comunicacdo ou
expressao difundidos na internet. Em particular, o Comité de Direitos Humanos da ONU
afirmou, em seu Comentério Geral n. 34, que:

43. Qualquer restricdo a operagado de sites, blogs ou qualquer outro sistema baseado na internet,
eletronico ou outro sistema de divulgagao de informacdes, incluindo sistemas de apoio @ comuni-
cagao, tais como provedores de servigos da internet ou ferramentas de busca, s6 sdo admissiveis na
medida em que eles sd@o compativeis com o paragrafo 3. Restricdes admissiveis em geral devem
ser de conteudo especifico; proibicdes genéricas sobre o funcionamento de determinados sites e
sistemas ndo sdo compativeis com o paragrafo 3. Também é incompativel com o paréagrafo 3 proi-
bir um site ou um sistema de disseminacdo de publicar o material apenas baseado no fato de
que possa criticar o governo ou o sistema politico e social defendido pelo governo.?.

Estes principios ecoam as conclusdes do Relator Especial da ONU sobre a promocéo e
protecdo do direito a liberdade de opinido e de expressao, Frank La Rue, em um recente
relatério de 16 de maio de 2011%.

Declaracao Conjunta sobre Liberdade de Expressao e Internet (2011)

Emjunhode 2011, os quatro relatores especiais para a protecdo da liberdade de expressao
(notadamente ONU, OEA, OSCE e ACHPR) assinaram uma Declaragdo Conjunta sobre
a Liberdade de Expressdo e a Internet, que estabelece os principios basicos de
direitos humanos que orientam a liberdade de expressdo online. Especificamente, eles
enfatizaram que as abordagens de regulamentacdo nos setores de telecomunicagdes e
de radiodifusédo ndo podem ser simplesmente transferidas para a internet.?

21 Observacdes finais do Comité de Direitos Humanos sobre a Republica Arabe Siria (CCPR/CO/84/
SYR).

22 Observagdes finais sobre a Republica Arabe Siria (CCPR/CO/84/SYR).
23  http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf

24 Ver Declaragdo Conjunta sobre a Liberdade de Expressao e a Internet, Junho 2011, disponivel no
site:  http://www.article19.org/data/files/pdfs/press/international-mechanisms-for-promoting-freedom-of-
expression.pdf
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Na declaracdo conjunta de 2011, eles recomendam o desenvolvimento de abordagens
especificas para responder a contelidos ilegais online, enquanto apontam que
as restricoes especificas para o material divulgado através da internet sao
desnecessérias®. Eles também promovem o uso da autorregulagdo como uma ferramenta
eficaz na correcdo do discurso danoso?®.

Responsabilidade dos provedores de servicos da internet

Intermediarios, tais como provedores de servicos da internet, ferramentas de busca e
midias sociais séo os anfitrides da web e desempenham um papel crucial em relacdo
ao acesso a internet e a transmissao de contetdo de terceiros. Eles passaram a
ser vistos como os gatekeepers da internet. Para ativistas da internet, eles sdo elementos
essenciais do exercicio significativo do direito a liberdade de expressdo, facilitando o
livre fluxo de informacdes e de ideias em todo o mundo, enquanto as agéncias de
aplicagao da lei os veem como peca central em qualquer estratégia para combater a
atividade criminosa online.

Dada a enorme quantidade de informacéo disponivel na internet, a qual poderia ser
potencialmente ilegal, como por exemplo, a lei de direitos autorais, de difamacéo, de
discurso de 6dio e leis penais de protecdo as criancas contra a pornografia infantil, os
provedores tem tido um forte interesse em buscar a isencédo de responsabilidade na
internet.

Em muitos paises ocidentais, provedores tém recebido imunidade para contetdo
de terceiros.?’ Eles também tém sido isentos de monitoramento de contelido.?® No
entanto, foram submetidos a procedimentos de “aviso prévio e remogao”, que 0s
obrigam a remover o conteddo uma vez que sao notificados por particulares ou
agéncias de aplicacéo da lei de que um determinado contetdo é ilegal. Este sistema
pode ser encontrado, por exemplo, na diretiva sobre comércio eletrénico na UE e no
Digital Millennium Copyright Act 1998 (Lei de Direitos Autorais Digitais Millennium -
0s chamados “portos seguros”), nos EUA.

Uma série de problemas foi identificada em relacédo aos procedimentos de “aviso prévio
e remogao”. Primeiro, eles muitas vezes carecem de uma base juridica clara. Por
exemplo, um relatério recente da OSCE para a Liberdade de Expressédo na internet
destaca que:*

Disposicoes relativas a responsabilidade dos prestadores de servicos ndo sdo sempre claras

25 Ibid.
26 Ibid.

27 \Verartigo 15 dadiretivade comércio eletronico. No caso recente da SABAM versus Scarlet Extended SA,
o Tribunal de Justica da Unido Europeia (TJUE) considerou que uma liminar exigindo um ISP para
instalacdo de um sistema de filtro que tornaria absolutamente impossivel que seus clientes enviassem
ou recebessem arquivos de pegas musicais usando “peer-to-peer software” sem a permissdo dos
detentores dos direitos os obrigaria a monitorar todos os dados relativos a cada um de seus clientes, o que
seria uma violagao do direito a privacidade e o direito a liberdade de receber ou transmitir informagdes. O
tribunal observou que essa injungdo poderia minar potencialmente a liberdade de informagdo ja que
o sistema de filtragem sugerido poderia nao distinguir adequadamente entre os conteldos ilegais e os
licitos, o que resultaria, com a sua introdugdo, num possivel bloqueio das comunicagdes legais.

28 Relatério da OSCE, Liberdade de Expresséo e a Internet, julho 2011, p 30.
29 Relatério da OSCE, Liberdade de Expressao e a Internet, julho 2011, p 30.
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e disposicoes de aviso prévio e remogao complexos existem para a remocdo de contetdo da
internetdentro de um numero de Estados-membros. Cerca de 30 Estados-membros tém leis baseadas
na Diretiva de Comércio eletronico da UE. No entanto, as disposi¢cdes da Diretiva da UE, ao invés
de alinhar as politicas de nivel estadual, criaram divergéncias de interpretacdo durante o processo
de implantagdo nacional. Estas diferengas surgiram logo que as disposi¢des foram aplicadas pelos
tribunais nacionais. Ciente destas questdes, a Comissao Europeia langou uma consulta durante
2010, sobre a interpretacéo das clausulas de responsabilidade de intermediarios. Um relatério de
avaliagao é esperado em 2011.

De acordo com os quatro relatores especiais para a liberdade de expressédo, em sua
Declaracao Conjunta 2011 sobre a Liberdade de Expresséo e a Internet,
(i) Ninguém deve ser responsabilizada por contedido produzido por outros na prestacdo de servigos

técnicos de internet - tal como acesso, busca, transmisséo ou guarda de informagdes na meméria
caché®;

(ii) A responsabilizagdo s6 deve acontecer se o intermediario interveio especificamente no contetido
que esta publicado on-line;3!

(iii) Provedores de servigos de internet e outros intermediérios s6 devem ser obrigados retirar con-
teudos, seguindo uma ordem judicial, ao contrério da pratica de aviso prévio e remogao.

Da mesma forma, o Relator Especial da ONU sobre liberdade de expressao declarou
que:
Medidas de censura nunca devem ser delegadas a uma entidade privada e ninguém deve ser

responsabilizado por contetdo na internet do qual ndo seja o autor. Na verdade, nenhum
Estado deveria usar ou forgar provedores a realizar censura em seu nome.

Ele recomendou ainda que, a fim de evitar a violagdo do direito a liberdade de expresséo
e o direito a privacidade, os intermediérios devem:3*
Apenas implantar restricdes a estes direitos ap6s intervengdo judicial, serem transparentes com
0 usuario envolvido a respeito das medidas tomadas e, quando for aplicavel, ao publico em geral;

fornecer, se possivel, assessoria aos usuarios antes da aplicagdo de medidas restritivas e minimizar
o impacto das restricdes estritamente ao contetdo envolvido.

Finalmente, o Relator Especial enfatizou a necessidade de solucdes eficazes para usuérios
afetados, incluindo a possibilidade de recurso através dos procedimentos previstos pelo
provedor e por uma autoridade judiciaria competente.®

Acesso a internet

A internet tornou-se um requisito basico para o exercicio da liberdade de expresséao. Ela
é também necesséria para o exercicio significativo de outros direitos e liberdades, como
a liberdade de assembleia. Estados estdo, portanto, sob uma obrigacdo positiva de
promover e facilitar o acesso a internet. O Relator Especial da ONU sobre a Liberdade de

30 Nota Supra 17.

31 Ibid.

32 Ibid.

33 Ver Relatério do Relator Especial da ONU sobre a Liberdade de Opinido e Expresséao, citada acima.
34 Ibid.

35 Ibid.




Expressédo, Frank La Rue, assim declarou recentemente:3

Dado que a internet se tornou uma ferramenta indispensével para a realizagdo de uma série
de direitos humanos, combatendo a desigualdade e acelerando o desenvolvimento e progresso
humano, garantir 0 acesso universal a internet deve ser uma prioridade para todos os Estados.

O Relator Especial recomendou que os Estados elaborassem politicas
concretas envolvendo todos os interessados com vista a assegurar o acesso universal,
isto &, tornar a internet amplamente disponivel e acessivel a todos os segmentos da
populacédo. Em particular, ele sugeriu que os Estados devem trabalhar em parceria com
o setor privado para garantir a conectividade de internet em todas as localidades
habitadas, inclusive em éareas rurais remotas. Ele observou ainda que os Estados
poderiam subsidiar os servigos de internet e hardware de baixo custo.

Da mesma forma, os quatro relatores especiais para a liberdade de
expressao articularam uma série de principios em relacdo ao acesso a internet na sua
Declaragao Conjunta de 2011 sobre a Liberdade de Expressédo e a Internet, com o
seguinte teor:

6. Acesso a internet

a. Dado o efeito ao direito a liberdade de expressdo, impde-se uma obrigagdo aos Estados
de promover o0 acesso universal a internet. O acesso a internet é também necessario para promover
o respeito a outros direitos, tais como o direito a educagao, a saude e ao trabalho, o direito de reunido
e de associacdo e o direito a eleicdes livres.

b. Cortar 0 acesso a internet, ou partes da internet, para populacdes inteiras ou segmentos do publico
(desligando a internet) nunca podera ser justificado, inclusive sobre a ordem publica ou razées de
seguranga nacional. O mesmo se aplica a redugdo de velocidade impostas a internet ou partes
da internet.

c. Negar o direito de acesso a internet as pessoas como um castigo € uma medida extrema, que
poderia ser justificada apenas quando medidas menos restritivas ndo estejam disponiveis e quando
ordenadas por um tribunal, levando em conta o impacto desta medida sobre o prazer dos direitos
humanos.

d. Outras medidas que limitam o acesso a internet, tais como a imposi¢éo de um registro ou de outros
requisitos aos prestadores de servicos, ndo séo legitimas a menos que estejam em conformidade
com o teste de restricoes a liberdade de expressao sob a lei internacional.

e. Os Estados tém uma obrigacéo positiva de facilitar o acesso universal a internet. No minimo, os
Estados devem:

i. Implantar mecanismos de regulagao - que podem incluir regimes de precos, os requisitos do
servico universal e contratos de licenciamento - promovendo um maior acesso a internet,
inclusive para os pobres e moradores nas zonas rurais longinquas.

ii. Prestar apoio direto para facilitar o acesso, inclusive estabelecendo centros
de TIC baseados na comunidade e outros pontos de acesso publico.
iii. Promover a conscientizagdo adequada sobre como usar a internet e os beneficios que ela
pode trazer, especialmente entre os pobres, criangas e idosos e populag¢des rurais isoladas.
iv. Pér em pratica medidas especiais para garantir o acesso equitativo a internet para
deficientes e para pessoas desfavorecidas.

f. Para realizar o acima citado, os Estados devem adotar planos plurianuais detalhados

36 Ver Relatério do Relator Especial sobre Liberdade de Expressdo de 10 de Agosto de 2011, disponivel
aqui: http://www.ohchr.org/Documents/Issues/Opinion/A.66.290.pdf
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de acdo para ampliar o acesso a internet que incluam objetivos claros e especificos, bem como
normas de transparéncia, de informagao publica e sistemas de monitoramento.

A partir de uma perspectiva comparada, também deve ser observado que alguns
paises ocidentais reconheceram expressamente o direito de acesso a internet na sua
legislacdo nacional ou ndo. Por exemplo, o Conselho Constitucional francés declarou em
2009 que o acesso a internet é um direito fundamental. Na Finlandia, um decreto foi
aprovado em 2009 o qual prevé que todas as conexdes da internet precisam ter uma
velocidade de pelo menos um Megabyte por segundo. O acesso a internet é também
reconhecido como um direito humano béasico na Estonia desde 2000.

Neutralidade da rede

Um componente importante do direito de acesso a internet é o principio da neutralidade
da rede. Ele protege o direito dos consumidores de acessar o contetdo, aplicativos,
servicos e hardware de sua escolha, sem restricdes por parte dos provedores de servicos
da internet ou governos.

O principio da neutralidade da rede requer que todo o trafego da internet seja tratado
igualmente, ou seja, sem discriminacdo com base no conteldo, dispositivo, autor,
origem ou destino do conteldo, servigco ou aplicagado. Isso significa que provedores de
servicos da internet ou governos ndo devem ser autorizados a utilizar o seu controle
sobre a infraestrutura da internet ou seu poder de mercado para bloquear contetdo,
priorizar, diminuir a velocidade de acesso a determinadas aplicacdes ou servicos, como a
transmisséao colega-para-colega.

Em outras palavras, a neutralidade da rede é essencial para preservar a infraestrutura e
a abertura da internet. Ela é também essencial para o compartilhamento de informacdes e
ideias na internet, como garantida pela lei internacional dos direitos humanos. Por esta
razao, os quatro relatores especiais sobre a liberdade de expressao aprovaram um
conjunto de principios em relagao a neutralidade da rede em sua Declaragao Conjunta de
2011 sobre a Liberdade de Expressao e a Internet. Em particular, eles declararam o
seguinte:%”

Neutralidade da Rede

a. N&o deve haver nenhuma discriminagao no tratamento de dados e trafego da internet, com base
no dispositivo, contetdo, autor, origem e/ou destino do contetdo, servigo ou aplicagéo.

b. Provedores de internet devem ser obrigados a manter transparéncia sobre todo o tréfego ou praticas
de gestdo de informagoes que eles empregam e informacdes relevantes sobre tais praticas devem
ser disponibilizadas de uma forma que seja acessivel a todos os interessados.

A adogdo de quaisquer regras de neutralidade da rede em nivel nacional deve
refletir esses padrdes. Neste sentido, a recente lei chilena sobre a neutralidade da rede
oferece um exemplo positivo na medida em que da garantias bastante abrangentes
contra as praticas discriminatérias por provedores®. Em particular, € importante para
garantir que existam protegbes suficientes contra a discriminagao entre diferentes
tipos de servicos de internet, tais como a banda larga fixa e mével. Por exemplo, a
ARTIGO 19 criticou as regras adotadas pela Comisséo Federal de Comunicagdes dos

37 Ver Declaragéo Conjunta de 2011.
38 Ver http://www.subtel.gob.cl/prontus_subtel/site/artic/20100826/pags/20100826145847 .html
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Estados Unidos da América em dezembro de 2010, uma vez que ela ndo forneceu
garantias suficientes a esse respeito.®® A Unido Europeia atualmente esté considerando
a adogéo de regras de neutralidade da rede.

A ARTIGO 19 considera que, para a internet para continuar a ser um espaco vibrante
para a troca de informagdes e ideias, as normas acima devem estar totalmente refletidas
na legislacdo do Brasil e nas politicas com relacéo a internet. Isto, ao nosso ver, seria a
melhor maneira de garantir a liberdade de expressao on-line para todos os brasileiros.

39 Leia mais sobre as preocupagdes da ARTIGO 19 sobre as regras do FCC em: http://www.article19.org/
resources.php/resource/2824/en/net-neutrality:-stronger-rules-needed-in-us-and-eu
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DECLARACAO DOS RELATORES PARA
LIBERDADE DE EXPRESSAO SOBRE INTERNET

O relator Especial da ONU para a Liberdade de Opinido e Expressao,
o Representante de Liberdade de Midia da Organizagéo para a
Seguranca e Cooperagdo na Europa (OSCE), o Relator Especial de
Liberdade de Expresséo da Organizacdo dos Estados Americanos
(OAS) e o Relator Especial de Liberdade de Expressdo e Acesso
a Informacédo da Comissdo Africana de Direitos Humanos e de
pessoas,

Tendo discutido estas questdes juntamente com a ARTIGO 19,
campanha mundial para a liberdade de expressao, e o centro para
lei e democracia;

Recordando e reafirmando nossa declaragao conjunta de 26 de
novembro de 1999, 30 de novembro de 2000, 20 de novembro de
2001, 10 de dezembro de 2002, 18 de dezembro de 2003, 6 de
dezembro de 2004, 21 de dezembro de 2005, 19 de dezembro de
2006, 12 de dezembro de 2007, 10 de dezembro de 2008, 15 de
maio de 2009 e 3 de fevereiro de 2010;

Enfatizando mais uma vez, a importancia fundamental da liberdade
de expressdo—incluindo os principios de independéncia e diversidade
— tanto em seu préprio direito como uma ferramenta essencial para
a defesa de todos os outros direitos, como um elemento central da
democracia e para o avanco dos objetivos em desenvolvimento;

Salientando o caréter transformador da internet, como meio que da
voz a milhdes de pessoas pelo mundo, de aumentar significativamente
a habilidade de acessar informagbes e aumentar o pluralismo e
divulgacéo;

Conhecendo o poder da internet para promover realizacdes de
outros direitos e participacdo publica, bem como facilitar 0 acesso a
bens e servicos;

Acolhendo o dramatico crescimento do acesso a internet em quase
todos os paises e regides do mundo, enquanto observamos que
milhdes de pessoas continuam sem acesso ou tem formas de acesso
de segunda classe;

Observando que alguns governos tém adotado acdes ou colocado em
préatica medidas com intencéo especifica de restringir indevidamente
a liberdade de expressao na internet, contréarias a lei internacional;

Reconhecendo que o exercicio da liberdade de expresséo podem
estar sujeitas a restri¢cdes limitadas que estao prescritas na lei e sdo
necessarias, por exemplo para a prevencdo de crime e protecéo
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dos direitos fundamentais de terceiros, incluindo criangas, mas
salientando que tais restricdes devem ser equilibradas e devem
obedecer as leis fundamentais do direito a liberdade de expresséao;

Preocupadosque, mesmoquandofeitodeboafé, muitodosesforcosdos
governos pararesponderasnecessidadescitadasacima, naolevamem
consideracdo as caracteristicas especiais da internet, com o resultado
de que eles restringem indevidamente a liberdade de expressao;
Observando os mecanismos de abordagem multissetorial do forum
de governanca da internet da ONU;

Conscientes da vasta gama de atores que atuam como provedores
de internet — fornecendo servigos como acesso e interconexao com
a internet, transmissdo, processamento e roteando o trafego da
internet, hospedando e fornecendo acesso a materiais postado por
outros, pesquisando, referenciando ou achando materiais na internet,
habilitando transacdes financeiras e facilitando as redes sociais- e
das tentativas de partes de alguns Estados de responsabilizarem
estes atores por contetidos nocivos e ilicitos;

Adotamos em 11 de junho de 2011, a seguinte declaragao conjunta
sobre a liberdade de expresséao e internet:

1. Principios gerais

a. A liberdade de expresséo se aplica na internet, do mesmo modo
em ela se aplica a todos os meios de comunicacdo. Restricdes a
liberdade de expressao na internet s6 sdo aceitaveis se cumprirem
com as normais internacionais estabelecidas, isso incluindo que
elas estdo previstas por uma lei, e que elas sdo necessarias para
proteger um interesse que é reconhecido pelas leis internacionais
(teste das “trés-partes”)

b. Ao avaliar a proporcionalidade de uma restricao a liberdade
de expressdo na internet, o impacto que esta restricdo pode ter
na capacidade da internet de entregar resultados positivos de
liberdades de expressdes deve ser levado em consideracdo contra
esses beneficios, no que se refere a protecédo de outros interesses.

c. Abordagens referente a regulamentacao desenvolvidas por outros
meios de comunicacdo — como telefonia ou radiofuséo — ndo pode
ser simplesmente transferida a internet mas, ao contrario, precisa
ser especificamente projetado para a mesma.

d. Maior atencao deve ser dada ao desenvolvimento de abordagens
especificas e alternativas que sdo adaptadas para caracteristicas
Unicas da internet, para responder a contetudo ilegal, enquanto ha
um reconhecimento de que ndo se deve haver restricoes especiais
para contetdos de matérias que se difundem através da internet.

e. A auto-regulagéo pode ser uma ferramenta eficaz na correcédo de




discursos prejudiciais, e, portanto deve ser promovido.

f. A conscientizagdo e os esforgos educacionais para promover
a capacidade de todas as pessoas de se fazer um autdénomo,
independente e responséavel uso da internet devem ser fomentados
(‘alfabetizacéo digital’).

2.Responsabilidade dos provedores

a. Ninguém que simplesmente fornece servicos técnicos de internet
- tal como acesso, busca, transmisséo ou guarda de informagdes no
caché de memoria - deve ser responsavel por contetido gerado por
outros, que sao disseminados usando estes servigos, contanto que
eles nado interfiram especificamente neste contetido ou se recusem
a obedecer uma ordem judicial de remogao deste contetdo quando
se tem capacidade de fazé-lo (principio de mera transmissao).

b. Consideragdes devem ser feitas para proteger completamente
outros provedores, incluido os mencionados no preambulo, da
responsabilidade de contetdo gerado por outros sobre as mesmas
condig¢des que no paragrafo 2(a). No minimo, ndo se deve exigir dos
provedores monitoramento de conteldos gerados por usuarios e
ndo devem estar sujeitos a normas judiciais sobre cancelamento de
contelidos que nao oferecam protecédo suficiente para a liberdade
de expressdo (como é o caso de muitas regras de ‘notificacéo e
retirada’ que estdo sendo aplicadas).

3. Filtro e bloqueio

a. Blogueio obrigatério de sites inteiros, enderecos IP, portas,
protocolos de rede ou de tipos de usos (como as redes sociais) é
uma medida extrema — analégica a proibir um jornal ou emissora
— que sO pode ser justificado em conformidade com os padroes
internacionais, por exemplo, onde é necessario para proteger
criangas contra abuso sexual.

b. Sistemas de filtros de contelidos que sdo impostas por governos ou
um provedor de servicos comerciais e que nao sao controladas por
um usuério final séo formas de censura prévia e ndo representacao
uma restricdo justificada a liberdade de expresséo.

c. produtos projetados para facilitar as filtragens de usuarios finais
devem ser necessérias de acompanhamento de informagdes claras
para os usuarios finais sobre como eles funcionam e seus potenciais
de armadilha quando as filtragens forem excessivas.

4. Responsabilidade penal e civil

a. A competéncia em casos legais relacionadas a conteldos de
internet devem ser restritas a Estados que tenham uma conexao
real e substancial, normalmente porque o autor reside neste Estado,
o contetido é/foi carregado & e/ou o contetido é especificamente
direcionado ao Estado. Partes privadas devem apenas iniciar uma




acao judicial quando elas conseguem estabelecer que sofreram
um substancial dano nesta jurisdicdo (regra contra ‘turismo de
difamagao’).

b. Padroes de responsabilidade, incluindo defesas em casos civis,
devem levar em conta o interesse do publico em proteger tanto a
expressao quanto o forum em que ele é feito (isto €, a necessidade
de preservar 0 aspecto de ‘praca publica’ da internet).

c. Para o contetdo que foi carregado substancialmente na mesma
forma, e no mesmo lugar, os prazos de interposicdo de acdes
legais devem comecar a contar desde a primeira vez em que foram
publicados, e apenas uma agao por danos pode ser permitida a
respeito deste conteldo, e quando apropriado, se deve permitir
apenas uma Unica reparacdo pelo dano sofrido em todas as
jurisdicdes (regra da ‘publicagdo Unica’).

5. Neutralidade de rede

a. Nao deve existir nenhuma discriminagéo no tratamento de dados
e trafegos da internet, baseado no dispositivo, contetido, autor,
origem e/ou destino do contetdo, servico ou aplicagéo.

b. deve se exigir dos provedores de internet uma transparéncia
sobre o trafego ou as praticas de manejo que estas informagoes
empregam, e informacdes relevantes sobre tais praticas, devem
ser disponibilizados de uma forma que seja acessivel a todos 0s
interessados.

6. Acesso a internet

a- Os estados tem a obrigagdo de promover o acesso universal
a internet para garantir de forma efetiva, o direito a liberdade de
expressao. O acesso a internet também é necessario para promover
o respeito a outros direitos, tais como o direito a educacgao, aos
cuidados de saude e trabalho, o direito de reunido e associagao, e
o direito de eleicoes livre.

b- Cortar 0 acesso a internet, ou parte da mesma, em popula¢des
inteiras ou determinados segmentos do publico (cancelamento
da internet) ndo pode ser justificado sob nenhuma circunstancia,
inclusive sobre ordem publica ou razdes de seguranga nacional. O
mesmo se aplica para medidas de redugdo de velocidade imposta
na internet ou em parte da mesma.

c- A negacgao do direito ao acesso a internet como uma punicdo,
constitui uma medida extrema que sé pode ser justificada quando
ndo existem outras medidas de restricdo menores, e que tenha
sido ordenada pelos tribunais, levando em conta o impacto dessa
medida para o exercicio dos direitos humanos.

d- Outras medidas que limitam o acesso a internet, tais como a
imposicdo de registro ou outros requisitos aos provedores de




servigos, ndo sdo legitimas a menos que estejam em conformidade
com o padrdo estabelecido pelo direito internacional para as
restricGes a liberdade de expressao.

e- Os estados tem a obrigacdo positiva de facilitar o acesso a
internet. No minimo, os estados devem:

i. Estabelecer mecanismos regulatérios — que pode incluir
regimes de precgos, exigéncias de servi¢o universais e acordos
de licenca — que promovam um melhor acesso a internet,
incluindo os setores pobres da populagéo e as zonas rurais
mais distantes.

ii. Prestar apoio direto para facilitar o acesso, incluindo a
criagao de centros comunitarios de TICs e outros pontos de
acesso publico.

iii. Promover uma consciéncia sobre o uso adequado da
internet, e os beneficios que ela pode trazer, especialmente
entre os setores pobres da populagéo, as criancas e idosos, e
as populacdes rurais isoladas.

iv. Adotar medidas especiais para assegurar um
acesso equitativo a internet aos deficientes e pessoas
desfavorecidas.

f- Para implementar as medidas acima, os Estados devem adotar
planos de ac¢des detalhados com duragao de véarios anos que visam
0 aumento de acessos a internet, que inclua objetivos claros e
especificos assim como padrdes de transparéncia, comunicacédo
publica e sistemas de monitoria.




CENSURA ONLINE NO BRASIL

Como ja foi referido anteriormente, a internet transformou radicalmente a forma como
as pessoas recebem e compartilhar informacdes e ideias. De receptores passivos de
informacdes, os usuarios da internet se tornaram editores ativos de contetudo, criando
um ambiente cultural vibrante em uma escala nunca antes imaginada. Com a internet,
o potencial para a liberdade de expressdo para transformar sociedades assumiu uma
dimensao totalmente nova.

Ao mesmo tempo, a internet permitiu pontos de vistas que os governos, empresas e
outros ndo gostam a serem publicados. Por isso, ndo é surpresa que as novas formas de
censura surjam, procurando filtrar, bloquear ou remover contetdos on-line indesejaveis. A
peca central deste novo quebra-cabega sdo os provedores de servigos na internet - como
provedores de acesso e mecanismos de busca, como o Google-, que tém o controle técnico
sobre 0 que passa por suas redes. Eles tém sido cada vez mais solicitados pelos governos,
detentores de direitos autorais e - no melhor dos casos - os tribunais de remover o contetdo.
Simultaneamente, os agentes privados que oferecem servicos de redes sociais, como o
Facebook, tém se encarregado de filtrar e remover o conteddo que supostamente nao
cumprem seus termos de uso. Além disso, mais tradicional, mas ndo menos problemético,
as velhas formas de censura permanecem. Blogueiros se tornaram alvos de ataques fisicos
e ameagcas de morte que, no passado, foram destinados a principalmente jornalistas. Nesta
parte do nosso relatério, vamos analisar como essas formas de censura se apresentam no
Brasil.

Remocao de contetdo

No Brasil, o Estado ndo emprega métodos técnicos para filtrar contetido online*®. Nem ha
qualquer lei especial que regula o contetddo online. Entretanto , a organizacdo sem fins
lucrativos Safernet Brasil estabeleceu um acordo de cooperagao mutua com o Ministério
Publico para enfrentar contetido online indesejavel. A Safernet incentiva os usuérios de
internet a denunciar links que indicam aparentes atos criminosos ou violagdes de direitos
humanos*'. A dentincia é entéo analisada pela equipe técnica e juridica da organizacéo. Se
a equipe conclui que a alegacao de criminalidade € suficientemente bem fundamentada,
ela é repassada para a Policia Federal e ao Ministério Publico. Quando a analise legal
considera que se trata de uma violagao de direitos humanos, a organizacdo notifica o
prestador do servico de internet relevante - diretamente se ele é baseado no Brasil - e
solicita a remocdo do conteido em questdo. A organizagdao mantém registros de suas
queixas.

Embora ndo haja informacgéo disponivel sobre o que constitui um “pedido governamental”
no relatério do Google Transparéncia, parece provavel que isso incluiria pedidos do
Ministério Publico feitos com base nos relatérios da SaferNet. De qualquer forma, o

40 Freedom House, Liberdade narede 2011: Brasil, 2012, p. 68; disponivel em http://www.freedomhouse.
org/sites/default/files/inline_images/Brazil_FOTN2011.pdf

41 Para mais informagdes sobre os procedimentos de denlncia da Safernet Brasil acesse: http:/www.
safernet.org.br/site/colaborar/divulgue
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Relatério de Transparéncia do Google deixa claro que o Estado nao se esquivou de tomar
medidas para remover contetido*. Desde 2009, o Brasil lidera o ranking mundial de
pedidos governamentais de remocao de contetido. No primeiro semestre de 2010, durante
a campanha presidencial, o Governo fez nada menos do que 398 desses pedidos. Apos a
eleicdo, no segundo semestre de 2010, houve 263 pedidos desse tipo, ou seja, um total
de 661 pedidos em 2010. 2011 houve uma queda no numero de pedidos de remogéo de
contelido, com um total de 418. Ainda, o Brasil ainda é responsavel pelo terceiro maior
numero de pedidos governamentais de remogao desse ano.

O numero de itens solicitados para serem removidos é também notavel, embora os dados
disponiveis considerem a remocdao feita tanto pelo governo e como pelos tribunais. Em
particular, 19.806 itens foram solicitados para serem removidos no primeiro semestre de
2010, enquanto que 12.363 desses pedidos foram feitos no segundo semestre do ano.
Em 2011, o numero de itens solicitados para serem removidos caiu drasticamente para
1.246.

Também deve ser enfatizado que o maior nimero de pedidos de remogéo estéo relacionados
com a rede social Orkut, YouTube e blogs da plataforma Blogger. A grande maioria dos
pedidos de remogao de conteldo refere-se a reivindicagbes de difamagdo. Em 2011, 603
dos 1.246 itens que foram solicitados a serem removidos estavam relacionados com tais
reivindicacoes.

Embora ndo existam dados disponiveis sobre outras remogdes de conteddo no pais,
estatisticas do Google sao altamente relevantes uma vez que seus produtos, tais como Orkut
e YouTube, estéo entre os sites mais visitados no Brasil. Os dados sugerem fortemente que
o Estado brasileiro ndo € muito tolerante com a critica on-line a agentes publicos. Apesar
do combate a criminalidade online e as violagdes dos direitos humanos sejam legitimos,
ARTIGO 19 se opde fortemente quaisquer formas privadas de censura e/ou procedimentos
de notificagdo e remogado que operam fora do Estado de Direito.

Ordens judiciais

Os tribunais também tém sido responsaveis por um numero significativo de pedidos de
remocao de conteudo. Embora tal procedimento seja preferivel a mecanismos de aviso
prévio e remogao, o numero de ordens judiciais emitidos em 2011 - ndo menos do que 286
- sugere que os tribunais brasileiros estdo prontos para decidir em favor dos requerentes
em detrimento dos argumentos de liberdade de expressédo. Entre todas as multiplas
motivacdes citadas para pedidos de remogdo de conteldo, processos de difamagado sao,
de longe, os mais numerosos. Em particular, os seguintes casos merecem destaque:

e Emmargode 2011, o blog “A Perereca da Vizinha” publicou uma postagem sobre
o0 aluguel de um imével do Governo do Estado do Para pelo desembargador Milton
Augusto de Brito Nobre por um valor abaixo do mercado. Dias depois, a denunciante
foi surpreendida por uma ordem judicial, um mandado de citacéo e obrigagdo de
fazer (tutela antecipada), que determinou a imediata supresséao no blog do referido
artigo, bem como comentérios a respeito. Ainda, o blog foi impedido ate mesmo de
mencionar o nome do referido desembargador, inclusive na segao de comentarios. O
descumprimento da decisdo implicaria em multa diaria de R$3.000,00.

42 Google Transparency Report, Brazil, disponivel em: http://www.google.com/transparencyreport/removals/
government/BR/?p=2010-12
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e Em 30 de janeiro de 2012, o site Congresso em Foco foi alvo de uma ofensiva
judicial ap6s publicar uma série de reportagens sobre a existéncia de salarios
acima do teto constitucional pagos a politicos, autoridades e membros do
Executivo, Legislativo e Judiciario. Segundo o diretor-executivo, Rodolfo Lago, o
site foi réu em cerca de 50 acdes judiciais devido a publicagao dessas matérias,
tendo sido absolvido em mais de 30 delas.

e Em 21 de Margo de 2012, o tribunal do Estado do Para ordenou Maria de
Souza Franssinete Florenzano, uma jornalista, a remover os comentéarios que ela
fez sobre uma suposta declaragao de um vereador, segundo os quais ela teria dito
que ele ndo se importava com a morte de trabalhadores da construcao civil em
um canteiro de obras em 2011.

e Em abril de 2011, o blogueiro Esmael Moraes teve o seu blog censurado por
75 dias por decisdo judicial a pedidos do governador Beto Richa, com a acusacgdo
de que o blogueiro promoveu “campanhas de 6dio” contra o politico em seu blog.
O aspecto mais interessante do caso é que a repercussao foi tdo grande que as
vésperas do seu 40° dia de censura do seu site na internet, Esmael foi capaz de
publicar seus escritos por meio de uma rede solidaria de blogs, portais, jornais
e ferramentas como o twitter e o facebook, que comegaram a reproduzir sua
coluna.

Vérias ordens de remocao de contetdo também foram emitidas no contexto das elei¢bes.
Em seu ultimo relatério bianual, o Google informou que recebeu uma ordem da justica
eleitoral que resultou na remocdo de quatro perfis do orkut relacionados a campanhas
politicas?.

Finalmente, a ordem de remogéao de contetdo emitida contra o blog de parddia Falha de
S. Paulo deve ser mencionada. Falha de S. Paulo é baseada no jornal Folha de S. Paulo,
que entrou com uma acdo contra o blog, alegando uso indevido da marca registrada.
Em setembro de 2010, um tribunal ordenou a remocao de todo o site e que 0 nome do
dominio fosse congelado juntamente com uma multa diaria de R $ 10.000,00 a pagar,
em caso de descumprimento da ordem. O blog Falha de Sao Paulo tentou resistir a
liminar, mas nao conseguiu. Estéd agora aguardando julgamento de recurso perante o
Tribunal de Justiga (TJ-SP).

ARTIGO 19 notas que, ao contrario de jornalistas que trabalham para jornais bem
estabelecidos, blogueiros e jornalistas independentes parecem ser muito mais propensos
a serem censurados pelos tribunais. Frequentemente, blogueiros tém mantido um nivel
muito mais elevado de jornalismo que jornalistas que trabalham para grandes empresas
de midia, apesar do fato de que eles ndo tém os mesmos recursos para verificar 0s
fatos. Embora a internet tenha permitido a organizacéo facil e eficaz de campanhas em
resposta a remocdes conteldo percebidas como injustas, isso ndo é o suficiente. Por
esta razao, a ARTIGO 19 apoia iniciativas como a organizada pelo Centro de Estudos
de Midia Alternativa Baréo de Itararé, para criacdo de um grupo de apoio legal para os
blogueiros.

43 Veja Relatério de Transparéncia do Google, Brasil, Julho-Dezembro 2011, disponivel em: http://www.
google.com/transparencyreport/removals/government/BR/?p=2010-12
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Censura privada

Restricdes sobre contetdos on-line ndo sao reservadas as autoridades publicas.
Plataformas de midias sociais, muitas vezes removem contetido com base em seus
proprios termos de uso e politicas internas. O filtro automatico n&o é inédito. O Facebook,
por exemplo, usa filtros automaticos para digitalizar fotos que retratam imagens
pornograficas, que depois remove. No Brasil, em maio de 2012, milhares de mulheres
foram as ruas para protestar contra a violéncia sexual cometida contra as mulheres e
para falar contra a culpa das vitimas de violéncia sexual na Marcha das Vadias. Muitas
mulheres tiveram seus seios descobertos. Fotos dessas mulheres que tinham sido
postadas no Facebook foram removidos. Eles s6 foram restaurados na rede social ap6s o
material ofensivo havia sido apagado. Abaixo estdo algumas fotos tiradas do site:

Removenios o contesido publicado por voud

Embora esses incidentes atualmente possam ser incomuns, a censura privada pode
se tornar muito mais arraigada, se o Supremo Tribunal Federal mantiver a decisdo do
Superior Tribunal Federal, no caso Cleide Vieira versus Google. O caso diz a respeito a
criagao de uma comunidade ‘eu odeio 0 minha professora’ no Orkut, um dos produtos
do Google. O Superior Tribunal Federal considerou o Google responsavel por contetido
postado por terceiros em suas plataformas e que deve monitorar o contetdo on-line
para impedir a publicagdo de material considerado ofensivo ou em violagdo dos seus
termos de uso. O caso esta agora pendente no Supremo Tribunal Federal e tera grandes
implicagcbes para a liberdade de expressdo on-line no Brasil.

Autocensura

A ameaca de litigio é outra ferramenta poderosa que tem sido utilizado tanto por figuras
publicas e privadas para silenciar piadas e criticas. Em 2012, o blog Ego Estagiario - uma
parédia do site do Globo Grupo Ego - recebeu uma carta extrajudicial dos advogados do
Grupo Globo ameagando-o com a acusagédo de uso indevido da marca. O blog foi tirado
do ar e foi deixada a seguinte mensagem publicada:




O site foi restaurado alguns dias depois, apés uma bem-sucedida campanha no
Twitter com a hashtag “# deixeEgoEstagiarioempaz” e um site dedicado: www.
GloboLiberaoEstagiario. O site agora explica que é uma parddia do site Ego e que todo o

CENSURADO

#LeaveEgoEstagiarioAlone

Infelizmente fomos censurados, explicaremos o ocorrido em breve,
obrigado pela cor &0. Livre a censura #lLeaveEgc
egoestagiario@gmail.com

seu contelido é inteiramente falso.

A ameaca de litigio - especialmente reivindicagbes de difamacédo - também tem
favorecido, em certa medida, pelo aumento de contelido publicado em redes sociais.
A histéria do engenheiro mecéanico Rodrigo Cresti, 24 anos, € um caso em questao.
No final de 2011, Rodrigo postou em sua pagina no Facebook que o prefeito de Porto
Feliz era dono de uma propriedade no valor de R$ 2 milhdes. Em um post separado, ele
disse que “os fundos que haviam sido alocados para a restauracéo do museu da cidade
nao tinham sido utilizados”. Uma semana depois, ele foi convocado para testemunhar
em um processo judicial. O prefeito tinha apresentado uma queixa-crime a luz de seus
comentarios. Em um video postado na internet, Rodrigo disse que nunca acusou o
prefeito de ter cometido um crime ou de ter adquirido o imével de forma ilegal. Em
fevereiro de 2012, foi noticiado que Prefeitura tem usado as redes sociais para monitorar
cidadéos criticos, na cidade de Porto Feliz - SP.

Embora seja facil imaginar como as autoridades publicas e empresas privadas podem
monitorar o contetido nas redes sociais publicas, como o Twitter, muitas vezes é dificil saber
como o monitoramento ocorre em plataformas sociais com configuragdes de seguranca,
como o Facebook. Presumidamente, e, novamente, dependendo das configuracdes de
privacidade, o contetdo deve ser relatado por ‘amigos’. Isso, no entanto, s6 pode levar
a processos judiciais por difamagéo classicos, como na histéria acima. Assim como
declaragdes feitas em um e-mail pode ser difamatoério e como tal acionavel, assim sao
0s comentarios postados no Facebook. Ao mesmo tempo, qualquer incentivo dado pelas
autoridades ou por um empregador para ‘amizade’ com alguém com vista a monitorar
comentarios criticos, como na histéria acima, sdo profundamente perturbadores. O
mesmo € verdadeiro para os empregadores que exigem senhas. O resultado de tais
préaticas é criar um clima de auto-censura. Embora eventualmente possa ser legitimo que
as autoridades publicas para monitorar redes sociais para fins de prevencdo de crimes, o
monitoramento de conteldo privado em redes sociais € uma forma de vigilancia que s6
deve ser autorizada sob as garantias de legalidade, necessidade e proporcionalidade de
acordo com as leis internacionais de direitos humanos.

Ataques contra jornalistas e blogueiros

Com o advento da Internet e jornalismo cidadao, infelizmente, os jornalistas nao estéao
s6s em serem alvos de agressoes fisicas, ameacas de morte e assassinatos para aquilo
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que eles dizem. Um dos casos mais graves no Brasil € o do jornalista e blogueiro Mério
Randolfo Marques Lopes, que foi sequestrado com sua companheira Maria Aparecida
Guimaraes em 9 de Fevereiro de 2012, no municipio de Barra do Pirai - RJ. Seus corpos
foram encontrados jogados ao lado de uma rodovia. Eles foram mortos a tiros. Mario era o
editor do site de noticias Vassouras na net e frequentemente escreveu sobre a corrupgao
de agentes publicos locais.**. Seu mais recente artigo acusou juizes e tribunais locais de
serem corruptos. Ele havia sobrevivido a uma tentativa de assassinato anterior, quando
foi baleado cinco vezes por pistoleiros desconhecidos. De acordo com informagdes
publicadas no site do falecido, nenhum progresso foi feito no inquérito desse atentado e
nao encontrou evidéncias sobre a possivel identidade dos autores deste crime.

Da mesma forma, em 15 de junho de 2011, blogueiro Ednaldo Figueira foi morto a tiros
por trés homens nao identificados, enquanto ele estava saindo de seu local de trabalho.
Figueira também era um politico local em Serra do Mel no norte do estado do Rio Grande
do Norte. Foi relatado que colegas blogueiros suspeitam que sua morte estéa relacionada
a uma pesquisa que Figueira havia postado em seu blog, que questionou a prestagao
de contas de funcionarios municipais.

O blogueiro Ricardo Gama teve mais sorte. Ele sobreviveu a um ataque brutal na area de
Copacabana do Rio de Janeiro em 23 de margo de 2011. Gama foi baleado trés vezes
na cabeca e no peito por uma pessoa desconhecida em um carro preto. Embora ele
tenha sobrevivido depois do ataque, ele estava em estado critico e perdeu parcialmente
a visao de um olho. Gama era bem conhecido por sua critica ao governo local e a policia
em seu blog.

Infelizmente, estes ndo sdo exemplos isolados. Segundo a organizacdo Reporteres Sem
Fronteiras, o aumento da violéncia dirigida contra jornalistas e blogueiros em 2011 foi
responsavel pelo Brasil cair 41 lugares - de 99 para 179 - no ultimo indice de liberdade
de imprensa que eles publicaram em janeiro de 2012. A ARTIGO 19 ha muito tempo
condena a ameacas e agressoes contra jornalistas e defensores dos direitos humanos
e conclama aos Estados que desenvolver programas de protegcdo. Acreditamos que 0s
blogueiros que exercam atividade jornalistica devem beneficiar da mesma protecao.
Além disso, as mortes de blogueiros devem ser investigadas com presteza e de forma
independente, de acordo com as leis de direitos humanos.

Como o breve panorama acima demonstra, interferéncias a liberdade de expresséo on-
line sdo constantes no Brasil. Estes variam de remogé&o de conteldo a autocensura e aos
ataques fisicos a blogueiros e jornalistas. Portanto, é essencial que o Estado brasileiro
adote uma estrutura legal e politicas de internet que incentivem, ao invés de reprimir, a
liberdade de expresséo online.

44 Veja Policia Civil investiga assassinato de jornalista no RJ, Fevereiro 2012, disponivel em: http://
noticias.terra.com.br/brasil/noticias/0,,015605478-E15030,00-Policia+Civil+investiga+assassinato+de+j
ornalista+no+RJ.html
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PROJETOS LEGISLATIVOS

No Brasil, ndo ha legislacao especifica que verse sobre o contelido veiculado na internet.
As mesmas leis que se aplicam aos contelidos offline se aplicam aos contetidos online. Isso
nao significa, no entanto, que os outros aspectos da internet ndo possam ser regulados.
Em particular, varios projetos de lei apresentados ao Congresso Nacional recentemente
poderiam ter um impacto negativo sobre a liberdade de expressdo na internet, como o
projeto de lei sobre cibercrimes e seu alternativo, o PLC 35/2012. Propostas de aplicacédo
mais rigidas da Lei de direitos autorais para contetidos online, que restringiriam ainda mais
o livre fluxo de informagdes na internet, também estdo na mesa.

De uma perspectiva mais positiva, o Congresso esta atualmente a analisando o Marco Civil
da internet, que visa proteger os direitos dos usuarios da internet. Da mesma forma, um
projeto de lei de protegdao de dados pessoais daria ao direito a privacidade protegao legal.
Nesta secéo, vamos examinar cada uma dessas propostas.

Lei de cibercrimes

O projeto de lei sobre cibercrimes, conhecido como Lei Azeredo, € o projeto de lei mais
antigo sobre o tema em discussdo no Congresso Nacional. A ARTIGO 19 ja advertiu que,
se adotado, o projeto de lei restringiria severamente o direito a liberdade de expresséo e
informacao online, transformando os provedores de servicos de internetem uma forga policial
na internet, entre outros aspectos de preocupacéao #°. De acordo com o PL, os provedores
seriam obrigados a monitorar e relatar supostas violagdes online do direito penal. Eles ainda
poderiam estar sujeitos a responsabilidades civis ou criminais por eventuais falhas ou se
recusasse a fazé-lo. Além disso, o projeto pretende criminalizar o acesso nao autorizado a
dados informaticos e prevé varios delitos contra a integridade dos sistemas de computador.
Entretanto, suas disposi¢oes sdo redigidas em uma linguagem tao irremediavelmente vaga
que seria quase inevitavel a criminalizacdo do uso cotidiano do computador. A ARTIGO 19
apresentou observacdes detalhadas ao projeto de lei, demonstrando que vérias das suas
disposicdes violavam o direito a liberdade de expresséo.

Apesar das criticas severas da sociedade civil, ele foi aprovado pela Camara de Deputados.
No Senado também foi aprovado em 2011, mas recebeu alterages — o que fez com ele
voltasse a ser discutido pela Camara dos Deputados. Recentemente, ele foi aprovado
na Comissdo de Ciéncia e Tecnologia — CCTI da Camara dos Deputados e deve tramitar
por outras duas comissbes. Vale mencionar que seu autor original tornou-se relator da
proposi¢cdo na CCTI. Nessa oportunidade, ele prop6s mudancas substantivas ao texto, mas
mesmo assim o projeto de lei apresenta sérias ameacas a liberdade de expresséo online.

Em outra manobra politica, a Camara dos Deputados aprovou um projeto de lei alternativo,
o PLC 35/2012, de autoria do deputado Paulo Teixeira e assinaturas de Luiza Erundina,
Manuela D'Avila, Jodo Arruda, Brizola Neto e Emiliano José apresentado no fim de 2011. O
PLC 35/2012 nao trata de responsabilidade dos provedores ou monitoramento de contetido,
mas concentra-se em infrages contra a confidencialidade e integridade dos sistemas de

45 Para conhecer a anélise da ARTIGO 19 completa, acesse: http://artigo19.org/?p=1139
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computador. Embora seja preferivel a Lei Azeredo, o projeto de lei PLC 35/2012 ainda esta
aquém dos padrdes internacionais de liberdade de expressdo em uma série de aspectos.
Em agosto de 2012, a ARTIGO 19 fez uma analise detalhada do projeto de lei que devera
ser examinado agora no Senado “.

Marco Civil da Internet

Em paralelo ao projeto de lei sobre cibercrimes, o Ministério da Justica tem trabalhado em
parceria com o Centro de Tecnologia e Sociedade (CTS) da Fundacg&o Getulio Vargas no Rio
de Janeiro, com o objetivo de estabelecer o marco legal dos direitos e deveres relacionados
a internet no Brasil. A primeira fase deste processo colaborativo foi langado em outubro
de 2009. Isto resultou no Marco Civil da Internet, atualmente em discussao no Congresso
Nacional.

O Marco Civil da Internet estabelece os direitos e garantias dos usuérios da internet, as
responsabilidades dos provedores de servigcos de internet sobre contetdo de terceiros,
retencéo de dados, neutralidade da rede e acesso a internet. A ARTIGO 19 comentou
sobre o Marco Civil em julho de 2012 e concluiu que, no todo, é uma peca de legislacéo
progressiva com salvaguardas gerais satisfatérias para a protegdo da liberdade de expresséo
e o direito a privacidade na internet. No entanto, o projeto de lei s6 foi apresentado ao
Congresso Nacional recentemente - PL 2126/2011. E, portanto, nas fases iniciais de
tramitacdo parlamentar que ele pode ser substancialmente alterado.

Entretanto, € importante notar os aspectos positivos do projeto de lei. Mais significativamente,
ele estabelece que os provedores de servicos de internet somente poderdo ser
responsabilizados por ndo cumprir com uma ordem judicial obrigando-os a remover ou
bloquear o acesso a contelido de terceiros. Além disso, estipula que os internautas s6
podem ser identificados e seus dados de comunicaces divulgados ap6s uma ordem
judicial e isso para determinados fins, ou seja, investigacdes criminais e processos penais.
Por ultimo, se o projeto for aprovado, o Brasil serda um dos primeiros paises a garantir a
neutralidade da rede na América do Sul, um passo importante para garantir a liberdade na
internet no continente como um todo.

O Marco Civil ndo é apenas um pedago progressivo da legislacdo (em sua forma atual),
mas também um exemplo da importancia e grande potencial do envolvimento de varias
partes interessadas na formulagdo de politicas. De qualquer forma, € um bom contrapeso
as propostas legislativas que, se adotadas, restringiriam indevidamente a liberdade de
expressao e minariam a abertura da internet.

Direitos autorais e propriedade intelectual

Em muitos aspectos, a lei de direitos autorais parece estar em uma encruzilhada no Brasil.
A Lei de direitos autorais foi adotada em 1998. Quando o presidente Lula chegou ao poder,
foi lancada uma politica nacional de cultura e de direitos autorais que, entre outras coisas,
abracou a licenga creative commons.?’. Muitos estavam esperangosos de que o Brasil
lideraria a reformulacdo dos termos de direitos autorais no mundo moderno. No entanto,
a reforma da lei de direitos autorais se arrastou por varios anos, com a primeira minuta de

46 \Veja a analise do PLC 35/2012, disponivel por requesigao.

47 Leia mais em: http://www.techdirt.com/articles/20111221/04514917157/brazils-copyright-reform-
draft-bill-good-bad-confused.shtml.
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projeto de lei publicada para consulta publica apenas em junho de 2010%.

Em janeiro de 2011, o novo governo de Dilma Roussef tomou posse, marcando uma
clara mudancga no rumo da politica cultural brasileira®®. Desde entéo, varias versdes
revistas da minuta de projeto de lei de direitos autorais foram publicadas ou divulgadas,
sugerindo protegdo mais forte de direitos autorais no ambiente digital. Enquanto o
lobby dos detentores de direitos autorais parece considerar que as novas propostas
néo séo suficientemente boas®, varios comentaristas expressaram preocupacgéo sobre
a introdugédo de novos procedimentos de notificacdo e remocao de contetddos para lidar
com supostas violagdes de direitos autorais e medidas anti-evasdo. Uma consulta publica
sobre a versao revista da minuta de projeto de lei de direitos autorais esta prevista para
ocorrer ainda este ano.

Na mesma linha, um projeto de lei chegou a ser apresentado no Congresso Nacional
no ano passado, dando ao Comité Gestor da Internet Brasil (CGl.br) - érgao responsavel
pelo registro de nomes de dominio e politica de internet - o poder de bloquear ou remover
sites que alegadamente estariam violando de direitos autorais por até cinco dias. O CGl.
br também seria capaz de ordenar os provedores de servicos de internet a bloquear
0 acesso a esses sites e mecanismos de busca de indexa-los. O projeto de lei, por
causa de suas medidas severas, acabou sendo retirado pelo proprio parlamentar que o
apresentou, em reagao aos fortes protestos da sociedade civil.

Embora estas medidas sejam profundamente problematicas da perspectiva da liberdade
de expressao, eles certamente esté@o alinhados com o plano de acdo dos lobistas dos
detentores de direitos autorais®!. Estas atitudes também s&o consistentes com as medidas
recentes do Escritorio Central de Arrecadagao e Distribuicao (ECAD), que, no inicio de
2012, enviaram mensagens ameagadoras para alguns blogueiros brasileiros alertando-
os de que eles deveriam pagar uma taxa mensal de R$ 352,59 por més para postarem
em seus blogs ou sites videos do YouTube com direitos autorais sem permissdo. Estas
praticas encontraram forte reacédo online. O blog “nao salvo” realizou um protesto em
redes sociais, em resposta:

CANTANDO ADELE/SABEQUEM

SOMEONE LIKE YOU

48 Veja a linha do tempo do Observatério de propriedade intelectual, disponivel: http://www.ip-watch.
org/2011/05/12/brazil%E2%80%99s-copyright-reform-are-we-all-josef-k/.

49 Veja: Ronaldo Lemos, A Legacy at Risk: How the new Ministry of Culture in Brazil reversed its digital
agenda, 14 de marco 2011, disponivel em: https://freedom-to-tinker.com/blog/rlemos/legacy-risk-how-
new-ministry-culture-brazil-reversed-its-digital-agenda/

50 A Alianga Internacional de Propriedade Intelectual recomendou que o Brasil permanecesse em sua
lista de observacdo de 2012. Para mais informagdes, consulte Alianca Internacional de Propriedade
Intelectual (11PA), disponivel em: http://www.iipa.com/rbc/2012/2012SPEC301BRAZIL.PDF.

51 Para mais detalhes sobre agenda IIPA para 2012, por favor, veja nota 6 acima.
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Da mesma maneira, o fechamento do site Megaupload e a repressdao a Youtomb
provocaram varios protestos no pais, mostrando a insatisfacdo dos brasileiros com as
leis de direitos autorais existentes. O Brasil foi classificado como um dos piores regimes
de direitos autorais para os consumidores em todo o mundo em uma pesquisa recente
da Consumers International®.

Em resposta as leis brasileiras de direitos autorais insatisfatérias, o movimento Musica
para Baixar (MPB) foi criado em 8 de Julho de 2009, com o apoio de artistas como
Leoni, Teatro Magico e Leo Jaime. Este movimento visa promover leis de direitos autorais
flexiveis para compartilhamento de musicas e promogédo da diversidade de contelido
(daf o seu titulo “Musica Para Baixar”). Eles argumentam que a musica livre para
download na internet é a melhor maneira e mais barata de publicidade e de ganhar
reconhecimento entre produtores independentes on-line. O movimento ganhou o apoio
de mais de 900 signatarios. Seu manifesto diz o seguinte:

“O que antes era um mercado definido por poucos agentes, detentores do monopélio dos veiculos
de comunicacgéo, hoje se transformou numa fauna de diversidade cultural enorme, dando oportu-
nidade e riqueza para a musica nacional — nao s6 do ponto de vista do artista e produtor(a), como
também do usudrio(a).

Neste sentido, formamos aqui o movimento MUsica para Baixar: reunido de artistas, produtores(as),
ativistas da rede e usuérios(as) da musica em defesa da liberdade e da diversidade musical que
circula livremente em todos os formatos e na internet.

Quem baixa musica ndo ¢ pirata, é divulgador! Semeia gratuitamente projetos musicais”.>

O MPB é um exemplo paradigmatico de artistas e outros participantes da industria
cultural que compreenderam as muitas oportunidades para a promogao da cultura que
a internet oferece, sem impedir o livre fluxo de informacdes e ideias online.

Produtores de contetdo devem repensar os modelos de negécio que nao sao mais
aptos para a era digital. Véarias propostas foram discutidas recentemente entre os varios
interessados no Il Férum Brasileiro de Internet, realizado em julho de 2012. Uma
proposta feita foi a criagcdo de um fundo setorial criado para estimular a producao de
contetdo. O fundo seria financiado pelas taxas pagas pelos prestadores de servigos
de internet e empresas de telecomunicacdes, bem como dinheiro recolhido através de
publicidade em videoblogs como YouTube ou Vimeo.

Protecao da privacidade e dos dados pessoais

Seguindo o mesmo processo colaborativo usado para o Marco Civil da Internet, o
Ministério da Justiga abriu uma consulta publica sobre a protecéo da privacidade e dos
dados pessoais em 2011. Algumas mesas-redondas foram realizadas entre as varias
partes interessadas sobre o tema®. Em 2012, o Ministério da Justica esta elaborando
um projeto de lei para ser apresentado a Camara dos Deputados.

52 Veja o press release da Consumers International de 18 de Abril de 2011, disponivel em: http://www.
consumersinternational.org/news-and-media/press-releases/2011/04/brazil,-egypt-and-united-kingdom-
among-worst-copyright-regimes-in-the-world,-new-consumer-study-reveals

53 0O manifesto pode ser visto em http://blog.colunaextra.com.br/2009/07/quem-baixa-musica-nao-e-
pirata-e.html acessado em 25 de junho de 2012

54 A ARTIGO 19 participou deste processo enviando suggestions sobre como equilibrar o direito a
privacidade e a liberdade de expressao.
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O objetivo do projeto de lei a ser proposto vai além da protecéo de dados e da privacidade
online. No entanto, a coleta e retencdo de dados pessoais estd no centro do projeto de
lei. O debate ainda esté incipiente no Brasil. Uma das principais implicagdes do projeto
de lei diz respeito a publicidade e seu modelo de negécios online. E provavel que o
projeto de lei determine qual o tipo de publicidade pode ou nao pode ser feita através
da internet.

ARTIGO 19 sauda a consulta sobre a protecédo da privacidade e dos dados pessoais.
Em nossa visdo, a forte protecdo de dados on-line dos usuarios estd muito atrasada,
especialmente a luz do crescente nimero de solicitagdes de dados de usuarios recebidos
pelos provedores de servicos de internet, como o Google®®.

Como este breve panorama das atuais propostas legislativas demonstra, o ambiente
regulatério para a internet € um desafio para a liberdade de expressao. Em particular,
exige ponderacdo cuidadosa com outros direitos e interesses, como o direito a privacidade,
direitos de propriedade intelectual e seguranga nacional.

Recomendacaes:

e O Marco Civil da Internet deve ser aprovado imediatamente,
considerando-se as recomendagtes para melhorar a conformidade
com os padrdes internacionais de liberdade de expressao;

e O projeto de lei de cibercrimes deve ser rejeitado pela Camara dos
Deputados em sua totalidade;

e O PLC 35/2012 deve ser alterado para atender aos padrbes
internacionais de liberdade de expressao;

e O Ministério da Justica deve apresentar o projeto de lei sobre
a protecdo da privacidade e dos dados pessoais a Camara dos
Deputados, o quanto antes;

e O Ministério da Cultura deve respeitar o direito a liberdade de
expressao e acesso a informacao na reforma da lei de direitos autorais,
incentivando a troca e partilha de informagoes culturais;

e O ECAD deve parar a pratica de enviar cartas ameagadoras pedindo
usuarios de internet para pagar grandes somas de dinheiro com base
em meras alegacoes de violagao de direitos autorais.

55 De acordo com o Relatério de Transparéncia do Google, no segundo semestre de 2011, o Brasil ficou
em terceiro lugar no ranking mundial de pedidos de dados de usuérios com 1.615 pedidos, atrés apenas
dos Estados Unidos da América (6.321 pedidos) e India (2.207 pedidos). No que diz respeito aos pedidos
de dados de usuarios/dados especificos de contas no mesmo periodo, o Brasil também esté em terceiro
lugar (2.222 pedidos no dltimo semestre de 2011), com a India em segundo lugar (3.427 pedidos) e,
finalmente, os EUA, com 12.243 pedidos: www.google.com/transparencyreport/
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ACESSO A INTERNET, BANDA LARGA
E INCLUSAO DIGITAL

Ainternet ndo é fundamental apenas para o pleno exercicio da liberdade de expressao, mas
também para o desenvolvimento econdémico de um pais. Nos ultimos anos, o crescimento
econdmico do Brasil foi acompanhado pelo aumento acentuado no uso da internet. No
entanto, o fosso digital entre pessoas com e sem acesso a internet continua a ser um
problema sério. Proporcionando maior acesso a internet, conexdes mais rapidas de banda
larga e habilidades de tecnologia em areas de “Ultima milha” e para os grupos vulneraveis
sdo fundamentais para a economia brasileira e incluséo social. Embora o governo tem
tomado algumas medidas no sentido de resolver estes problemas, sdo necessarios esforgos
mais sustentados para acabar com a exclusao digital.

Acesso a internet no Brasil

O Brasil é o quinto pais mais conectado do mundo. O numero de brasileiros com acesso
a internet em qualquer ambiente (domicilio, trabalho, telecentros, lanhouses, escolas)
totaliza 82,4 milhdes de pessoas®, 42% da populacéo brasileira. A média de tempo gasto
na internet pelos brasileiros conectados é de 47 horas mensais. As funcionalidades mais
usadas sao sites de relacionamentos e e-mails:
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Fonte: Comité Gestor da Internet, TICs domicilios 2011

56 Segundo dados do Ibope Nielsen Online, joint-venture Fonte: http://exame.abril.com.br/tecnologia/
noticias/82-milhoes-de-pessoas-tem-acesso-a-internet-no-brasil. Acesso em: 22 de junho de 2012.
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No ano de 2011, o principal site acessado foi o Google Brasil (inclusive suas extensdes
como Gmail e Orkut), seguido pelo Facebook, em terceiro lugar pelo Google internacional
e em quarto o Youtube®.

De acordo com a pesquisa TICs domicilios 2011 do CGl.br®, vem crescendo o nimero
de pessoas com acesso a internet domiciliar, enquanto que o uso das lanhouses vem
diminuindo. Ja os telecentros mantém um percentual estavel, sendo utilizado por cerca
de 4,4 milhdes de pessoas. O motivo para estes brasileiros néo terem acesso a internet
em sua casa da-se: 48% devido ao elevado preco dos provedores e 25% por falta de
disponibilidade de acesso na area residente.
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Fonte: Comité Gestor da Internet, TICs domicilios 2011

Apesar do aumento relativo ao acesso da rede virtual, o Brasil ainda enfrenta sérios
problemas no que se refere a igualdade de distribuicdo do acesso a internet. O gréfico
seguinte mostra a proporgao de individuos com acesso a internet domiciliar, de acordo
com a area (rural ou urbana) e as classes sociais. Vale lembrar que as classes A e B
representam apenas 25% da populacdo brasileira, enquanto que a C e D representam
75%. Vejamos:

57 Segundo pesquisa divulgado pela Alexa, em novembro de 2011. Fonte: http://www.alexa.com/topsites/
countries;0/BR. Acesso em: 22 de junho de 2012.

58 No estudo tic domicilios publicado em 2011. Fonte: http://cetic.br/usuarios/tic/2011-total-brasil/
apresentacao-tic-domicilios-2011.pdf Acesso em: 22 de junho de 2012
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Ainda com relagao a ma distribuicdo do acesso a internet, podemos citar os percentuais
de domicilios com acesso a rede virtual por estado brasileiro. A regido sudeste lidera o
numero de domicilios com o acesso (49% do total de habitantes da regido), seguindo
temos a regido sul (45%) e a centro-oeste (39%). Estabelecendo uma relacdo de
diferenca drastica com as regides anteriores, temos a regido norte (22%) e a regiao
nordeste (21%)%°. A foto a seguir ilustra a distribuicdo dos provedores de internet no
territorio brasileiro.
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Fonte: Comité Gestor da Internet, TICs domicilios 2011

59 No estudo tic domicilios publicado em 2011. Fonte: http://cetic.br/usuarios/tic/201 1-total-brasil/
apresentacao-tic-domicilios-2011.pdf Acesso em: 22 de junho de 2012
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Relativo a importancia da internet para a economia brasileira, o pais alcancou a marca
de sétimo maior mercado de internet (e- commerce) do mundo. A participagcdo da
internet na economia brasileira no ano de 2010 representou 2,2% do PIB total do pafs,
as previsdes sdo que até o ano de 2016 o pais represente o quarto maior mercado online
mundial e alcance um lucro de 158 bilhdes de reais (2,4% do PIB nacional) ®X. Para o
ano de 2012 esta previsto pelo menos uma compra online vinda de 34% dos usuarios
de internet brasileiros.

O crescimento do mercado de consumidores na rede provoca consequentemente o
interesse dos anunciantes. Prova disto se d& na constatacdo de que a internet vem
recebendo os maiores aumentos percentuais de investimentos publicitarios nos ultimos
anos. O grafico abaixo mostra o nimero de banners, campanhas e anunciantes online
nos anos de 2010 e 2011:
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Fonte: IBOPE, AdRelevance publicada em margo de 2011
Banda larga

Acesso a internet de banda larga é uma forma de acesso em alta velocidade que
permite aos usudrios acessarem servicos relacionados a internet com velocidade
significativamente maior do que aquela disponivel através da conexdo discada®. Para
os consumidores, a banda larga significa a possibilidade de novos servicos e formas de
comunicagao, como o video de alta definicdo ou comunicagao bidirecional de video.
Ela também contém uma promessa de maior inclusao social dos grupos vulneraveis,
que podem se beneficiar muito de novos métodos para comunicagao e para acesso a
informagdes vitais de salde e educagao, por exemplo.

Em maio de 2010, foi langado o Programa Nacional de Banda Larga (PNBL), que planeja
massificar até 2014 a oferta de acessos a internet banda larga para a populagdo de baixa
renda. A expectativa do governo é disponibilizar acesso a internet via banda larga com

60 Segundo dados do Boston Consulting Group (BCG), pesquisa Connected World de 19 de margo de
2012, publicada em http://gl.globo.com/economia/noticia/2012/03/economia-da-web-no-brasil-chegara-
r-158-bilhoes-em-2016-diz-estudo.html

61 Disponivel em http://www.ibope.com.br/calandraWeb/servlet/CalandraRedirect?temp=5&proj=Portall
BOPE&pub=T&db=caldb&comp=Noticias&docid=BAA4AC5351197268832579C2004F215F

62 Veja a Comissdo Federal de Comunicagdo dos EUA (FCC): http://www.fcc.gov/guides/getting-
broadband/
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velocidade de 1 Mbps com precos a partir de R$ 35 para 11,9 milhdes de domicilios,
e até 40 milhdes de domicilios em 2014. A oferta nacional da banda larga ocorrera por
meio de fibras oOpticas e a estimativa de implementacdo dessa rede nacional pode ser
vista na imagem abaixo.

Rede Nacional

Estimativa

2014

Abrangéncia
Brasilia + 25 Capitais
Utilizagao

30.803 km (Brasil)

Fibras opticas: Petrobras e Eletrobras

Fonte: planalto.gov.br

De acordo com a imagem, nota-se que a regido norte do pals ird pouco ganhar com o
Programa Nacional de Banda Larga se comparado a outras regides do pais.

A partir dessa motivacdo, foi criada a campanha “Banda Larga é um direito seu!”
para exigir acesso universal a banda larga % , com intuito de reduzir o fosso digital. A
campanha exige acesso a banda larga de qualidade, a precos razoaveis, para todos os
cidadéos.

Banda Larga
& um direito seul!

Uma agao pela internet barata,

de qualidade & para todos.

Fonte: http://campanhabandalarga.org.br

63 A ARTIGO 19 compdes a campanha: http://campanhabandalarga.org.br/ Acessado em 28/06/12.
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Uma das propostas da campanha era que o antigo operador do monopdlio estatal, a
Telebras, garantisse a banda larga universal, proporcionando acesso nas areas mais
remotas, as chamadas ultima-milha. Além disso, foi sugerido que a Telebras deveria
intervir no mercado, se necessario, para equilibrar ofertas e precos. Esta proposta foi
ferozmente combatida pelos grandes operadores privados que tém criticado a entrada
de uma entidade financiada pelo Estado no mercado. A campanha foi derrotada com
relacdo a demanda de universalizacdo na versdo final do PNBL. Estrategicamente,
entdo, a campanha ampliou seu foco para garantir os padroes de qualidade de conexao
de banda larga, incluindo velocidade garantida de download e upload, a estabilidade de
conexdo e a neutralidade da rede, a pregos acessiveis. Desta vez, a campanha foi bem
sucedida e a Anatel aprovou alguns critérios sugeridos & .

Além do PNBL, o Governo Federal langou o Programa Banda Larga nas Escolas (PBLE)
em 2008. O programa visa fornecer acesso de banda larga gratuita para cerca de 55
mil escolas em seu primeiro ano de implementacao, atingindo 84% dos estudantes do
pais. O alvo apés a implementagdo total do projeto, o que deve ocorrer em 2025, é
fornecer acesso de banda larga a 37,1 milhdes de estudantes. Embora pareca um bom
plano, ele ainda deixara de atender a demanda interna de acordo com a pesquisa TIC
Educacédo produzida pelo CETIC.br (CGI) em 2011 ¢ . O estudo destaca que o Brasil
ainda estéa atrasado em termos de utilizagdo de ferramentas de TIC nas escolas € na
pratica pedagégica. Por exemplo, a banda larga ndo é realidade para a maioria das
escolas, mesmo que elas tenham algum ponto de conexdo a internet.

Inclusao digital

A incluséo digital € um componente crucial do direito de acesso a internet. Trata-se
principalmente de uma questdo de apropriagao tecnolégica. Dessa maneira, a pessoa
incluida digitalmente ndo s6 tem acesso a internet como dispde dos recursos educacionais
e cognitivos necessarios para atender suas necessidades de informacéo, produgdo de
conhecimentos e comunicacao, fazendo pleno uso do potencial da internet.

Embora existam varios programas e iniciativas pontuais para a inclusdo digital no Brasil,
nao existe uma politica integrada e abrangente nesta area. Um dos principais programas
dogovernofederal é otelecentros.br - Programa Nacional de Apoio a Inclusao Comunitério.
E uma politica que promove a criacéo de novas éreas publicas e comunitérias de incluséo
digital. Além de equipamentos e conexdo, é oferecido apoio financeiro a monitores, que
déo formacgéo em TIC para os usuarios de internet em telecentros.

Universidades, governos estaduais e municipais também implantam agdes de inclusdo
digital por todo o pais. Como um exemplo, podemos citar o projeto KIncluséo digital para
juventude rural® que se iniciou em 2011 e selecionou 38 projetos de Universidades
Federais e Institutos Federais de Educagao, Ciéncia e Tecnologia orientados a inclusdo
digital para jovens das areas rurais®.

64 Critérios de qualidade: http://www.anatel.gov.br/Portal/exibirPortalPaginaEspecialPesquisa.do?acao=
&tipoConteudoHtml=1&codNoticia=24094

65 Pesquisa TIC Educacdo na integra em http://www.cetic.br/educacao/2011/index.htm visualizado
28/06/12

66 Para uma lista complete dos programas federais de inclusao digital, veja: http://inclusao.ibict.br/
index.php/iniciativas-no-brasil.
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No Estado de Pernambuco, a Secretaria de Educacéo, Cultura e Desporto langou o
programa Informatica para a comunidade, que visa melhorar a alfabetizagdo digital nas
escolas estaduais através da capacitagao dos professores e instalagao de laboratérios de
informatica e softwares educativos. Da mesma forma, desde 2000, o Estado de Sdo Paulo
desenvolve o programa Acessa Sao Paulo, que promove a incluséo digital, oferecendo
acesso gratuito a internet em 706 centros espalhados por todo o Estado.

Governos locais também vém tentando promover a inclusdo digital através da
implementagéo de projetos diferentes. Por exemplo, a Prefeitura de Vitoria - ES tem o
programa internet para Todos, que visa proporcionar as comunidades locais 0 acesso
a internet e também promove o intercambio de experiéncias com outras comunidades.
A Prefeitura de Campinas - SP implantou o programa Jovem. Com com o objetivo de
usar a inclusdo digital para reintegrar jovens vulneraveis. Este projeto visa oferecer aos
jovens em situagdo de vulnerabilidade habilidades em TICs que possam ajuda-los a
desenvolver suas carreiras.

Todos esses projetos enfrentam uma série de problemas estruturais, como:

e ma qualidade dos equipamentos doados;

e falta de assisténcia técnica para manutencéo dos equipamentos;

e a capacidade de banda da internet instalada — quando é instalada;
e falta de capacitacéo para o orientador;

e falta de uma proposta educacional de ocupacéo do espago;

e atrasos nos auxilios oferecidos;

e atrasos de cronograma;

e falta de apoio para pagamento das contas de manutencdo do espaco
comunitéario;

e distor¢éo da iniciativa para fins eleitoreiros.

Isso ndo significa que as vérias iniciativas para a incluséo digital e 0 acesso a internet nos
telecentros devam ser canceladas. Telecentros sdo muito valiosos, porque os monitores
treinados podem ensinar aos usuérios varias habilidades em TIC, como o uso de planilhas
eletronicas ou editores de texto. No entanto, os desafios estruturais acima identificados
precisam ser enfrentados. Isso deve ser feito considerando-se que, segundo dados do
CGl.br, lanhouses continuam a fornecer importante acesso a internet para a populagao
em geral ¢.

Iniciativas de inclusao digital ndo se limitam aos atores estatais. Empresas privadas e
organizacdes sem fins lucrativos também implementam e gerenciam projetos para acabar
com a excluséo digital. O Garagem Digital, por exemplo, foi criado pela HP em parceria
com a Fundacdo Abring. Ele oferece aos jovens, entre 14 e 24 anos, competéncias em
TI. O projetoAbrindo os Olhos, uma iniciativa conjunta da IBM com o Centro Cultural
Séo Paulo, visa dar as pessoas com deficiéncia visual o acesso a internet. Outro bom
exemplo é o Crianga do Café na Escola que oferece formacdo em Tl para os filhos de
trabalhadores rurais em plantacbes de café remotas. O programa é gerido pela Camara

67 De acordo com a analise do CGl referente aos telecentros brasileiros mencionado acima, 28% da
populagdo acessou a internet através das Lan houses em 2011, enquanto 6% acessaram através de um
telecentro.
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Brasileira dos Exportadores de Café.

Outras iniciativas

As cidades digitais sdo iniciativas governamentais que visam fornecer infra-estrutura
completa de telecomunicacdes de banda larga e acesso a internet para atender as
necessidades dos cidaddos, empresas e 6érgaos publicos. O projeto Cidades Digitais do
governo federal foi langado em 2011 pelo Ministério das Comunicacdes. Entre outras
coisas, 0 projeto visa instalar pontos de acesso publico a internet que sera livre de
encargos acessiveis pela populagdo em areas densamente povoadas. O projeto também
prevé a criagcdo de centros de ensino a distancia e a interligacdo de todos os prédios
publicos em rede. A imagem abaixo mostra uma rede de interconexdo esquematica em
uma cidade digital.

Totens em ((l Postos de Saiide
Comunidades /P}(\, N>

. Wi-Fi

. Base |))
(( J.)) 7 Coleta
Escolas | | F de Imagens
. IP ((L)) _____ «i\ Delegacias
(Redede '\ Estagdo
N Da“f's fase I . ' Unidades Méveis
.-I.P- | Repetidor Portateis

Fonte: Fundagao CPgD

O projeto de cidades digitais prevé uma abertura dos sinais de internet dos prédios
publicos para a populacdo, através de redes que variam de cidade para cidade entre
WI-FI, WIMAX (o WIMAX se caracteriza por ter uma maior abrangéncia de sinal quando
comparada ao WI-FI) e mistas (utilizam infraestrutura de fios ou mesmo épticas para
formar o nucleo central da rede, e utilizam os acessos sem fio para chegar aos usuarios
finais).

Entretanto, o grande problema de implementacado das cidades digitais ocorre quando a
abertura do sinal s6 da acesso aos chamados portais de E-gov (governos eletronicos)®.
A ARTIGO 19 defende que os acessos disponibilizados através dos sinais abertos

68 E-gov é o nome dado para descrever o conjunto de servicos disponibilizados na internet pelos
governos municipais, estaduais ou pelo governo federal. Na@o se trata de uma nova forma de governo,
mas sim uma nova forma de disponibilizar os servicos j& existentes a populagédo. No e-gov encontramos
servigcos como emissao de documentos, pagamento de tributos, consultas e restitui¢des de impostos, entre
outros, todos feitos através da internet.Governo eletronico brasileiro: http://www.governoeletronico.gov.br/
acessado em 29/06/12
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que caracterizam as cidades digitais ndo devam realizar nenhum tipo de restricao
de contetido. Se o governo Se o governo oferece acesso a internet gratuitamente,
nao ha razdo, em principio, de ndo dar acesso a todos os tipos de contetido. Na
verdade, seria mais consistente com as obrigagdes do governo para promover a
diversidade e pluralismo de conteldos de oferecer acesso ilimitado a internet.

Como demonstrado acima, a internet ja € amplamente utilizada no Brasil. No entanto,
ainda h& desigualdades geograficas de acesso, a largura de banda disponivel e apropriagéo
digital. A fim de alcangar a inclusdo social e para ter cidadaos completamente integrados
ao mundo digital, essas disparidades devem ser enfrentadas. Embora existam muitas
iniciativas implementadas em todos os niveis de governo para melhorar essa area, ainda
€ necessario mais trabalho para realizar plenamente o potencial da internet.

Recomendacoes:

e O governo deve por em pratica um Plano Diretor para a Inclusao
Digital, que abrange todos os niveis de governo, observando as
complementaridades entre os telecentros e cibercafés;

e O governo deve enfrentar os desafios estruturais de politicas de
inclusao digital;

e O governo deve envidar esfor¢os para garantir um servigo universal
de banda larga em todo o pais, inclusive em areas remotas;

e As redes das Cidades Digitais ndo devem ser restritas a contetidos
governamentais.




CONCLUSOES

Ao longo das Ultimas décadas, o advento das tecnologias de informagéo e comunicacéo
revolucionaram a interagdo humana e a expressdo. A internet tornou-se uma poderosa
ferramenta para busca e divulgacédo de informacdes e desempenha um papel fundamental
na troca de ideias e opinides, no século XXI. Apesar da internet ser um veiculo formidavel
para a livre expressdo, o seu potencial pode ser sufocada por legislacdo inadequada,
politicas improéprias e instituicdes repressivas.

O Brasil € um pais cheio de promessas. Como a internet € um componente crucial do
progresso econdmico, politico, social, cientifico e cultural, as escolhas politicas do Brasil
nesta area tendem a ser decisivas para o seu desenvolvimento. Ao mesmo tempo, o Estado
brasileiro deve garantir o cumprimento de suas obrigagdes sob o direito internacional.

Este relatdrio delineou alguns dos principais desafios a liberdade de expresséo online no
Brasil, incluindo novas formas de censura, projetos legislativos restritivos com relagao
a internet e a excluséo digital. Nés também indicamos como esses desafios podem ser
tratados de acordo com os padrées internacionais de liberdade de expressao.

Projetos de leis, como a Lei Azeredo, que restrinjam o livre fluxo de informagdes online e
danificar a natureza aberta da internet devem ser alterados ou descartados. Por outro lado,
o Marco Civil da internet é uma legislacdo positiva que deve ser adotada e, se possivel,
melhorada. Politicas mais integradas para aumentar o acesso a internet, melhorar a largura
de banda e promover a incluséo digital deve ser implementadas. As politicas existentes
devem ser objeto de revisdo periddica para garantir a sua eficacia.

Falarem politica de internet sé faz sentido com a plena participacdo de todos os interessados.
Em particular, a sociedade civil tem um papel de lideranca a desempenhar para garantir a
protecao das liberdades digitais no Brasil. Espera-se que este relatorio contribuird para os
debates que estdo ocorrendo atualmente nesta area, de modo que a internet continue a ser
um espaco aberto, pluralista e vibrante — tal como € hoje.
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ANEXO | - MAPA DOS ATORES

Existe uma gama de atores que discutem e debatem questdes em torno da internet e da
liberdade de expressao online no Brasil. Algumas organizagOes brasileiras da sociedade
civil, do governo e dos empresarios relacionadas a area, estéo listadas a seguir, com uma
breve descricao de como tém atuado na éarea.

Sociedade Civil

FGV

A fundagao Getulio Vargas reconhecida pela sua qualidade e exceléncia no campo da
educacdo, vem atuando frequentemente em questdes referentes a internet no Brasil. A
FGV esteve diretamente envolvida com a formulagéo e consultoria publica do Marco Civil
da internet, assim como com a redacdo da minuta do projeto de lei de protegao de dados
pessoais. Atuando constantemente no campo juridico, a FGV vem também exercendo
acgoes referentes as questdes de direito autoral e governanca da internet. A FGV ainda conta
com o CTS (Centro de Tecnologia e Sociedade) com a missao institucional de estudar as
implicages juridicas, sociais e culturais advindas do avanco da tecnologia da informagao,
desenvolvendo projetos relacionados aquelas areas.

Nupef

O Instituto Nupef (Nucleo de Pesquisas, Estudos e Formacgdo) tem como objetivo a
abordagem de questdes relacionadas as tecnologias da informagdo e comunicagéo e
as suas relacdes politicas com os direitos humanos, o desenvolvimento sustentéavel, a
democracia e a justica social. Sua agao ¢ justificada através de atividades que promovem
uma reflexdo e analise da liberdade de expressdo, da privacidade, da diversidade cultural,
do acesso a conhecimentos e informacgdes dentre outros direitos fundamentais.

Safernet

A Safernet € uma associagao civil que se organiza para o enfrentamento do uso indevido da
internet para praticas que violem os diretos humanos. Por meio de projetos que englobam
desde centro de denuncias de crimes cibernéticos a esforgos para as areas de educagéo
e prevengao a associagao, vem assegurando que os direitos humanos venham a ser
garantidos na rede virtual.

IDEC

O Instituto Brasileiro de Defesa do Consumidor tem como misséo a conscientizacéo da
sociedade em relacdo aos seus direitos como consumidores, além da defesa da ética nas
relagdes de consumo. Nesse sentido, o IDEC tem desempenhado papel central no debate
com relagéo a banda larga no pais bem como sobre propriedade intelectual, organizando
campanhas e com agdes de incidéncia politica. Também tem sido protagonista no Comité
Gestor da Internet, como representantes da sociedade civil brasileira.




Proteste
A Proteste € uma organizagao também dedicada a area de defesa do consumidor. Tém
atuado na interface de telecomunicacdes, nas questdes de banda larga.

Intervozes

O Intervozes é um coletivo que luta para a garantia do direito a comunicagao no Brasil.
Atua principalmente na incidéncia sobre politicas de radiodifuséo e telecomunicagao. Tem
desempenhado papel central na Campanha Banda Larga.

Barao de ltararé

O Centro de Estudos da Midia Alternativa Bardo de ltararé atua principalmente com
blogueiros de esquerda no pais. Promove encontros estaduais, nacionais e regionais de
blogueiros com agenda propria aos escritores e também relacionada aos temas da esquerda.
Apoia a Campanha Banda Larga. Pretendem fazer uma cooperativa de advogados para
prestar apoio aos blogueiros processados.

Instituto bem estar Brasil

O Instituto Bem Estar Brasil tem como objetivo promover a inclusdo social e digital da
populagdo através de servigos tecnolégicos gratuitos. Desenvolve projetos relacionados
a instalagao de provedores comunitérios e cidades digitais. Apoia a Campanha Banda
Larga

Coletivo digital

O Coletivo Digital € uma organiza¢éo ndo governamental idealizada no final de 2004 para
levar adiante a experiéncia de seus integrantes nas areas de inclusdo digital. Desde entéo, o
Coletivo Digital passou por diversos projetos que atuaram em diferentes frentes da Inclusao
Digital como exemplo a implantagao de telecentros.

Transparéncia hacker
Atua bastante na interface de tecnologia e acesso a informagao, incidindo politicamente na
defesa de dados governamentais abertos. Também atuam com apropria¢éo tecnolégica.

Casa de Cultura Digital e Fora do Eixo
Séo coletivos de produgdo de contetdos multimidia alternativos, com grande interface com
alnternet. Atua também com apropriacéo tecnolégica.

Rede Mocambos

A rede Mocambos € uma rede de comunicagao social que conecta através das tecnologias
da informacao e comunicagdo comunidades quilombolas rurais e urbanas. A acdo do
projeto se da na busca por parcerias de diversos segmentos para que de forma colaborativa
e coletiva seja possivel a reunido de diferentes programas, projetos e agdes voltados para
o desenvolvimento humano, social, econdmico, cultural, ambiental e preservagao do
patrimdnio histérico-memaria dessas comunidades.

indios online
Aindios online é uma rede composta por indios voluntarios que buscam os desenvolvimentos
humano, cultural, social e econdmico de suas nagdes ao tempo que beneficios para todos

45




0s seres vivos sem distincdo de nacionalidade, raga, cor e crengas. A fim de facilitar a
informagdo e a comunicagdo para varios povos indigenas e para a sociedade em forma
geral o projeto promove a conexdo & internet em aldeias indigenas,Casas, Lan Houses,
Escolas e Universidades realizando uma alianca de estudo e trabalho em beneficio de
nossas comunidades e do mundo.

Governo

Anatel

Vinculado ao ministério das comunicagdes, a missdo da Anatel é promover o
desenvolvimento das telecomunicagdes do Pais de modo a dota-lo de uma moderna e
eficiente infra-estrutura de telecomunicagdes. A Anatel é responsavel pelo regulamento
das telecomunicacoes.

Ministério das comunicacdes

O Ministério das Comunicacdes, criado pelo Decreto-Lei 200, de 25 de fevereiro de
1967, tem como suas areas de competéncia os servigos de radiodifusao, postais e de
telecomunicacdes, além de ser responséavel por formular e propor as politicas nacionais
para estas areas. No ambito da internet ,além de ser o responsavel pela Anatel, o ministério
das comunicagdes € responsavel pelas politicas de inclusdo digital.Logo, questdes
relacionadas a banda larga e telecentros sdo ministradas por esta organizagéo.

Ministério da Ciéncia e Tecnologia

O Ministério da Ciéncia e Tecnologia (MCT) criado em, 15 de marco de 1985 exerce
funcdes estratégicas, no que se refere ao desenvolvimento de pesquisas e estudos,
que se traduzem em geragao de conhecimento e de novas tecnologias, bem como a
criagdo de produtos, processos, gestdo e patentes nacionais. O MCT é responsavel
pelas questbes referentes a inovagdo tecnoldgicas, alem de atuar também na politica
de inclusao digital.

Ministério da Cultura

Esta drea da cultura, anteriormente tratada em conjunto com a educacdo, ganhou sua
devida autonomia e importancia, com a criacdo em 15 de marco e 1985 do Ministério
da Cultura. No que se refere a sua atuagao na internet, o Ministério exerce funcdes na
elaboracéo de uma cultura digital, em que o ministério da Cultura se propde a pensar e
fomentar produgdes culturais em meio digital.

Empresarios

ANID

A Associacao Nacional para Inclusao Digital criada em 2007, tem como objetivo principal
promover a inclusdo digital e social no Brasil. Ela se caracteriza como uma associagéo de
pequenos provedores no nordeste brasileiro.

Sinditelebrasil
O Sindicato Nacional das Empresas de Telefonia e de Servicos Mével Celular e Pessoal
( SINDITELEBRASIL), foi constituido e opera desde setembro de 2003 para fins de
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coordenacao, defesa e representacéo legal das empresas da categoria de servigos de
telefone movel e fixo de abrangéncia nacional. O sindicato tem a intengdo de se fazer
ouvir em féruns governamentais e pleitear sua participagao na elaboragao de normas e
dispositivos legais que interessem ao setor.

Abranet

A Abranettem como principais objetivos sociais 0 apoio as empresas brasileiras provedoras
de acesso, servicos, informacgdes, pesquisa, desenvolvimento e demais atividades
profissionais relacionadas com Internet e Tecnologia da Informacao, incluindo académicos
que atuam como pesquisadores nas areas de Internet e Tecnologia da Informacao no pafs.

Além das organizag0es citadas, consideramos as grandes instituicbes empresariais que
atuam na internet do Brasil. Logo, colocamos aqui a lista dos 10 sites mais visitados
no Brasil durante o ano de 2011, de acordo com a pesquisa da “Alexa Internet Inc”,
um servico de internet pertencente 8 Amazon que mede a quantidade de usuérios que
visitam os sites da web:

—_

. Google Brasileira

. Facebook

. Google internacional
. Youtube

uoL

. Windows live

. Globo.com

. Blogspot

. Orkut

10. Yahoo

Vale ainda lembrar que as instituicdes com os maiores acessos, como por exemplo o
Google e o Facebook, tem sedes de escritérios aqui no Brasil e que inclusive eles tem
uma preocupagao politica, ja que existem setores especificos dentro dessas empresas
voltados para politicas publicas.

© 00N O A WN

Comité Gestor da Internet — CGl.br

O CGI criado em maio de 1995, hoje é 6rgdo responsavel pela coordenagao das
atividades da internet, registrando e administrando os dominios (sites) brasileiros. O
o6rgdo é independente do governo, e seus membros sdo rotativos, ja que as eleicdes
acontecem de 2 em 2 anos. Além disso, € importante 0 modelo de elei¢do que a CGl faz,
pois seus representantes sao eleitos pelos seus pares, ou seja, sociedade civil vota em
sociedade civil, por exemplo.




| Férum da Internet no Brasil

Com o objetivo de debater temas a respeito da internet no Brasil e no mundo, o CGI.
br promoveu em outubro de 2011 o | Férum da Internet no Brasil®®. Participaram 830
pessoas dos setores governamentais, empresariais, académicos, das organizagbes da
sociedade civil, técnicos, estudantes e interessados, caraterizando-se como um dos
maiores eventos sobre internet no pais. O Férum nao teve carater deliberativo e baseou-
se na discussdo dos principios de governanca da internet do CGl.br’°. Pela amplitude
de participacdo e temas, o seu relatorio final torna-se um documento importante para
compreender os desafios da liberdade de expressao online’.

69 A ARTIGO 19 compds, junto com outras organizagdes, o Comité de Mobilizagdo do Férum. A segunda
edigdo ocorreu de 3 a 5 julho de 2012 e nao foi possivel incorporar o resultado das discussdes a esse
relatério.

70 Principios para a governanga da internet na integra: http://www.cgi.br/regulamentacao/pdf/resolucao-
2009-003.pdf acessado em 29/06/12.

71 Acesse o relatério completo do | Férum da internet aqui: http:/forumdainternet.cgi.br/forum2011/
relatoria/, acessado em 29/06/12.
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